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-> Traffic Direction SystemTDS
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Система распределения трафика
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Мотивация

Volume makes money
TDS makes volume
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Мотивация

Обьем приносит деньги
TDS приносит объем
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Редирект

mod_rewrite Javascript

META

Click

IFrame

Flash HTTP Header
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HTTP Header

GET /1/1/typical.php HTTP/1.1
Accept: image/gif, image/x-xbitmap, image/jpeg,  application/x-shockwave-flash, */*
Referer: http://www.trendmicro.com/news
Accept-Language: en-us
UA-CPU: x86
Accept-Encoding: gzip, deflate
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET CLR 
2.0.50727)
Host: www.just-a-stie.com
Connection: Keep-Alive

browser OS

referer

language
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заголовки HTTP
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Теория и практика

User TDS

DE

US

MIX
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User
Key/US
IP/US
Bro/IE

TDS

www.a.com

www.b.com

www.c.com

site
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Теория и практика
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по IP

DE

US

MIX

IP 
DE

IP
US

IP
Other
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Теория и практика
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по язык
браузера

DE

US

MIX

Lang 
DE

Lang 
US

Lang 
Other

TREND MICRO INC Максим Гончаров 2011

Теория и практика
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по версии
браузера

DE

US

MIX

IE

Moz.

Opera
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Теория и практика
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HTTP Статус Код
300 multiple choices [Множество выборов]

301 moved permanently [Перемещено окончательно]

302 found [Найдено]

303 see other [Смотреть другое] 

304 not modified [Не изменялось]

305 use proxy [Использовать прокси]

306 switch Proxy [зарезервировано]

307 temporary redirect [Временное перенаправление]
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301 moved permanently
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[ Перемещено окончательно ]
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302 found/moved
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[ Найдено / Перемещено ]
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404 Error?

Пользователь Cайт

404

200 Страница

Перепродажа 
трафика

TDS
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Траффик
Отбор по региону (GeoIP)

Отбор по уникальному IP  

Отбор по HTTP_REFERER 

Отбор по временным рамкам

Отбор по разновидности браузера

Отбор по типу операционной системы

Определение сборщика (crawler detect)

Отсев по известным IP адресам
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Отбор по региону

TDS Result
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Отбор по региону
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Временные рамки

TDS Result
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Тип браузера

TDS Result
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Наблюдения и факты
Adult или Non adult трафик

Распространение вредоносного кода 

Оптимизация поисковых запросов 

Залоговый трафик 

Украденые клики 

Модель заработка

Пример владельца TDS
TREND MICRO INC Максим Гончаров 2011
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Adult или Non adult.
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Распространение 
вредоносного кода
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Оптимизация 
результатов поиска
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Залоговый трафик

Client free
TDS

DE

US

MIX

1% Provision traffic
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30%

Украденые клики

Client free
TDS

DE

US

MIX

1% Provision traffic

TREND MICRO INC Максим Гончаров 2011
27



Модель заработка

Client TDS US

Door
way

LandingPay
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Пример владельца TDS
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Novichkov Max aka MaxTrade.

Пример владельца TDS
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Разновидности TDS

Сервис - все готово.

ПО - все нужно делать самому
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TDS как сервис

MegaTDS.ru

Absolut-tds.ru

Open-TDS.ru
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Simple TDS

Sutra TDS (100USD)

Crazy TDS  

Kalisto TDS 

ILTDS 

Advanced TDS 

Keitaro TDS

TDS как приложение
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Simple TDS
http://www.simpletds.com/

Пошаговая установка

Размещение

Поддержка 
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Simple TDS
fingerprint

почти всегда используется go.php для 
перенаправления трафика

запрос всегда использует ‘id’, ‘schema’

существует config.php, login.php

существует version.php показывает версию
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Детектирование TDS

Analytic Synthetic
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Analytic

IP

Language

Browser

OS

Date/Time
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Детектирование TDS
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IP.1

IP.5

IP.6

IP.8

IP.2
IP.4

IP.3
IP.9

IP
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Language

us

es

de

fr

cn

jp

ru
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Детектирование TDS
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ie

mozilla

opera

safari

series60

iphone mozilla

Browser
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Детектирование TDS

40



WinXP

7

Vista

MacOS

iOS

Ubuntu

OS
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Детектирование TDS
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HTTP 
Request

IP

Language

Browser

OS

Date/Time

TDS
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Детектирование TDS
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Web Server Structure

 Known File Names

Known Folder Names

Variable Names

Synthetic
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Детектирование TDS
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Analytic Synthetic

request

result
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Детектирование TDS
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Логика опроса TDS
language settings

browser agent

operating system

region

time

result

12
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2
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4

8

2
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language settings

en-us
es
fr
de
ru
pl
jp
cn
pt
it
ro
bg
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Логика опроса TDS
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language settings

browser agent

operating system

region

time

result
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5

4

8

2
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8

2
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Логика опроса TDS
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ie
mozilla
opera

OSS s60
safari

browser agent
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Логика опроса TDS
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language settings

browser agent

operating system

region

time

result
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5

4

8
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Логика опроса TDS
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windows OS

MacOS

Linux Generic

iOS

operating system

TREND MICRO INC Максим Гончаров 2011

Логика опроса TDS
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language settings

browser agent

operating system

region

time

result
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Логика опроса TDS
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US West
US East
China

Germany
France
Russia
Japan
UK

region
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Логика опроса TDS
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language settings

browser agent

operating system

region

time

result

12

5

4

8

2

12

5

4

8

2

12

5

4

8

2

12

5

4

8

2

TREND MICRO INC Максим Гончаров 2011

Логика опроса TDS
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0h -> 6h

6h -> 12h

12h -> 18h

18h -> 24h

time
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Логика опроса TDS
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attempt region language os agent

1 us west en windows ie

2 russia ru windows ie

3 japan jp windows ie

4 germany de windows ie

5 us east en windows ie

6 russia ru windows ie

7 france fr windows ie

опрос по L10n
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Опрос по браузеру
attempt region language os agent

1 us west en windows ie

2 us west en windows opera

3 us west en windows mozilla

4 us west en windows s60

5 us west en windows safari

6 us west en MacOS mozilla

7 us west en windows safari
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Вопросы?

max_goncharov@trendmicro.com
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Спасибо!

max_goncharov@trendmicro.com
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