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ОАО «Россельхозбанк»

Доля участия
государства в уставном

капитале
100%

Долгосрочный 
кредитный рейтинг

Moody’s: Baa1
Fitch: BBB

Специализация

р д р

Банк, обслуживающий АПК, 
агент Правительства

Количество филиалов

р

78 (все субъекты Российской Федерации,
включая Чеченскую республику)

Количество дополнительных 
офисов 1539

Персонал Более 30 000



Особенности 

 Хищения происходят в регионах
 Вывод похищенных средств в основном -
Москва

 Атакам подвергаются клиенты использующие 
Интернет-банк и Банк-КлиентИнтернет банк и Банк Клиент

 Злоумышленники территориально 
располагаются как в Москве, так и в регионахрасполагаются как в Москве, так и в регионах

Банк и его клиенты ощущают на себе весь спектр инструментария злоумышленников



В чем риски

 Формирование ощущения безнаказанности и 
«лёгких денег»

 Массовое распространение инструментария и р р р ру р
массовое вовлечение в преступную 
деятельность  

 Вывод финансовых средств в теневой оборот
 Ущерб государству Ущерб государству
 Повышенные риски



Организационно-правовая основа 
взаимодействия

 Конституционные принципы равенства защиты  Конституционные принципы равенства защиты 
всех форм собственности (ст.ст. 8, 35, 55 
Конституции Российской Федерации)

 Нормы международного права
 Законодательство Российской Федерации   Законодательство Российской Федерации, 

регулирующее институты банковской, 
коммерческой и служебной тайны, 

ф    конфиденциальности персональных данных, 
тайны связи, средств электронной цифровой 
подписи, электронных средств платежа и др.:, р р р



Организационно-правовая основа 
взаимодействия

● институт банковской тайны: Федеральный закон от 
02.12.1990 № 395-1 «О банках и банковской 
деятельности» (ст. 26), Гражданский кодекс Российской 
Федерации от 30.11.1994 № 51-ФЗ (ст. 857), Конституция 
Российской Федерации (ст. 2, 17, 22);
● институт коммерческой тайны: Федеральный закон от 
№ 98-ФЗ «О коммерческой тайне»;
● институт конфиденциальности персональных данных: 
Федеральный закон от 27.07.2006 № 152-ФЗ «О 
персональных данных» (ст  5-7  9)  Гражданский кодекс персональных данных» (ст. 5 7, 9), Гражданский кодекс 
Российской Федерации (ст. 150), Конституция 
Российской Федерации (ст. 2, 17, 22, 23);
● институт тайны связи: Федеральный закон от 
07.07.2003 № 126-ФЗ «О связи» (ст. 7, 17, 18, 44, 53, 62-
64), Конституция Российской Федерации (ст. 23);), уц д р ц ( );



Организационно-правовая основа 
взаимодействия

● институт служебной тайны: Указ Президента 
Российской Федерации от 06.03.1997 № 188 «Об 
утверждении перечня сведений конфиденциального 
характера», Конституция Российской Федерации (ст. 2, 
17);
● институт конфиденциальности средств электронной 
цифровой подписи: Федеральный закон от 06.04.2011 № 
63 ФЗ Об электронной подписи  Федеральный закон от 63-ФЗ «Об электронной подписи», Федеральный закон от 
10.01.2002 № 1-ФЗ «Об электронной цифровой подписи»;
● институт конфиденциальности электронных средств ● институт конфиденциальности электронных средств 
платежа: Федеральный закон от 27.06.2011 № 161-ФЗ «О 
национальной платежной системе» (ст. 7, 8, 9, 10).



Организационно-правовая основа 
взаимодействия

 Законодательные акты России, регулирующие деятельность 
правоохранительных органов:
●Федеральный закон от 07.02.2011 № 3-ФЗ «О полиции» (ст. 13);
●Федеральный закон от 12.08.1995 № 144-ФЗ «Об оперативно-д р р
розыскной деятельности» (ст. 5-7, 11);
●Федеральный закон от 03.04.1995 № 40-ФЗ «О Федеральной 
службе безопасности  (ст  12 13);службе безопасности» (ст. 12-13);
●Федеральный закон от 17.01.1992 № 2202-1 «О прокуратуре 
Российской Федерации» (ст. 6, 10, 21-22);Российской Федерации  (ст. 6, 10, 21 22);
● другие правовые и нормативные акты.

 Соглашение между Управлением «К» Бюро специальных технических  Соглашение между Управлением «К» Бюро специальных технических 
мероприятий МВД России (подразделениями «К» территориальных 
подразделений органов внутренних дел) и кредитными 
организациями о взаимодействии в области обеспечения организациями о взаимодействии в области обеспечения 
банковской безопасности.



Организация взаимодействия

 Организовано взаимодействие служб и 
специалистов информационной безопасности специалистов информационной безопасности 
банков

 Ряд НБ и ГУ ЦБ РФ активно поддерживают  Ряд НБ и ГУ ЦБ РФ активно поддерживают 
усилия банковского сообщества по 
противодействию преступности с 

 ДБО использованием ДБО 
 ЦБ на уровне надзора и регулирования 
платежной системы начинает осознавать 
неизбежность вовлечения в проблему

 МВД предоставило ряд рекомендаций по 
сопровождению уголовных дел по хищениям 
через ДБОчерез ДБО



Меры по стандартизации действий

 Формирование единых стандартов 
(требований) безопасности платежных 
приложений

 Внесение изменений в законодательство
 Консолидация государственных органов,  Консолидация государственных органов, 
правоохранительных органов, операторов 
связи и банковского сообщества

 Повышение осведомленности в области 
информационной безопасности на 

 государственном уровне



Риски

 Формирование 
ощущения 
б   

 Средняя сумма покушения –
400 т.р.

безнаказанности и 
«лёгких денег»

 Массовое 

р
 Средний «улов» 

специализированных 
б  б й 20  Массовое 

распространение 
инструментария и 
массовое вовлечение в 

банковских бот-сетей – 20-
40 тыс. аккаунтов

 Средняя стоимость «атаки» массовое вовлечение в 
преступную деятельность  

 Вывод финансовых 

 Средняя стоимость «атаки» 
– 30 тыс.р.

 Законодательство  Вывод финансовых 
средств в теневой 
оборот

За о ода е с о
способствует преступной 
деятельности 
Н    Ущерб государству

 Повышенные риски

 Нежелание госорганов 
рассматривать проблему в 
комплексе



Особенности 

 Хищения и вывод средств происходят в разных 
регионах

 Вывод похищенных средств через средства д щ р д р р д
мобильного управления счетом

 Трансграничность преступного сообщества Трансграничность преступного сообщества
 Увеличение количества хищений со счетов 
физических лицфизических лиц

 Отсутствие единых стандартов и требований к 
платежным приложениямплатежным приложениям



Динамика атак 

Атакам подвергаются пользователи «толстого» и «тонкого» клиента
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Темпы инцидентов 

Сравнение динамики инцидентов по годам 2011Сравнение динамики инцидентов по годам
(количество)

2011 …
2010 …

январь март май июль сентябрь ноябрь



Соотношения сохраненных и похищенных денежных 
средствсредств

Сохранено денежных средств клиентамСохранено денежных средств клиентам

Похищено денежных средств у клиентов

Динамика попыток хищений
за период с 2010г по 2012г
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Основания и принципы осуществления неотложных мероприятий 
кредитной организации при инцидентах в ДБОкредитной организации при инцидентах в ДБО

В   ф   В соответствии с федеральным законодательством, 
противоправные действия злоумышленников, направленные 
на хищение денежных средств клиентов коммерческой 

б борганизации при дистанционном банковском обслуживании, 
подпадают под признаки состава преступлений, 
предусмотренных нормами статей 158, 272, 273 Уголовного 
кодекса Российской Федерации

При разборе инцидентов, связанных с хищением денежных средств 
клиентов при ДБО, установлена примерная схема неотложных 

организационных действий  основанная на анализе попыток хищенияорганизационных действий, основанная на анализе попыток хищения



Примерная схема неотложных мероприятий



Заинтересованные стороны

Неотложные организационные мероприятия 
   
р р

должны осуществляться следующими 
заинтересованными сторонами

 Взаимодействие кредитной организации с потерпевшим клиентом
В й       Взаимодействие между заинтересованными внутренними подразделениями 
кредитной организации

 Взаимодействие между заинтересованными кредитными организациями Взаимодействие между заинтересованными кредитными организациями
 Взаимодействие кредитной организации (кредитных организаций) 

с правоохранительными органамис правоохранительными органами
 Взаимодействие правоохранительных органов с провайдерами



Типовое обращение в территориальные органы МВД



Разработка совместных мер

 Распределение «зон ответственности»: 
● «Зона ответственности кредитной организации»● «Зона ответственности кредитной организации»
● «Зона ответственности правоохранительных органов»

 М   й     Меры по противодействию предполагаемым или 
реальным фактам общеуголовных проявлений в 
банковской системе

 Меры по созданию так называемой «прямой/горячей 
линии» между кредитной организацией и органами 
внутренних делвнутренних дел

 Участие в формировании 
централизованного/регионального «банка данных» о централизованного/регионального банка данных  о 
физических лицах и организациях различных форм 
собственности, недобросовестных участниках кредитно-
денежных отношенийденежных отношений



Результаты обращений клиентов в органы МВД

Уголовные дела

10%

46%
33%

11%

46%

Возбуждено УД Проверки не инициировались Проводятся проверки Отказ от возбуждения УД



Результаты обращений клиентов в органы МВД



Общие цели

 Неотвратимость наказания
 Заинтересованность правоохранительных органов в результатах  Заинтересованность правоохранительных органов в результатах 
расследований
 Консолидация государственных органов, правоохранительных 
органов, операторов связи и банковского сообщества
 Повышение осведомленности в области информационной 
безопасности на государственном уровнебезопасности на государственном уровне



Общие меры по минимизации рисков

 Своевременное информирование клиентов о требованиях 
безопасности  выполнение которых обязательно для безопасности, выполнение которых обязательно для 
предотвращения хищений денежных средств 
злоумышленниками

 Разработка типовых рекомендаций по обеспечению 
информационной безопасности систем ДБО

 Разработка типового порядка разбора инцидентов, который 
позволяет оперативно получить всю необходимую информацию 
для передачи в территориальные подразделения «К» органов д р д рр р др д р
внутренних дел

 Разработка типового порядка взаимодействия с 
  К    территориальными подразделениями «К» органов внутренних 

дел при разборе инцидентов



Спасибо за внимание

А.Ф. Беликов
заместитель начальника управления 

ф й б   информационной безопасности  
ОАО «Россельхозбанк»

Belikov@rshb.ru



С опытом банковского сообщества, в том числе ОАО 
«Россельхозбанк», можно ознакомится в отраслевом 

журнале «BIS-Journal»
http://www.ib-bank.ru/bis/


