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Атак больше на 45%
На 56% более 
дорогие 



APT или AET?
несмотря на 
достаточно большое 
количество времени, 
прошедшее с 
момента анонса 
самих техник обхода, 
до сих пор многие 
вендорывендоры 
предпочитают либо 
отрицать сам факт 

(наличия угрозы (а 
значит, и проблемы с 
их продуктами), либо 
занижают его 
серьезность (по той 
же причине)р )

http://www.infosecurity‐magazine.com/view/22156/persistent‐and‐evasive‐attacks‐uncovered‐/



Принцип работы техники 
об о аобхода

Виртуальный 
мир



Принцип работы техники 
об о аобхода

…реальный мир







Вертикальная инспекция трафика данных
Пакеты, сегменты или псевдо-пакеты – инспекция на базе разных уровней
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Технология борьбы с техниками обхода

Horizontal 
Data stream based, full Stack normalization and inspection process

D t T ffiData Traffic …Continuous Inspection Space…
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Normalize traffic on all Advanced Evasion Detect exploits from Alert and reportNormalize  traffic on all 
protocol layers as a 
continious process. 

Advanced Evasion
removal process makes 
the traffic evasion free 
and exploits detectable.

Detect exploits  from 
the fully evasion free 
data stream.

Alert and report 
Evasion attacks 
through management 
system.



На самом деле...
Примечание:
В данном тесте использовались только простые, известные и хорошо документированые 
техники обхода. А что случится, если будут использоваться динамические?

“VENDOR” защита от техник обхода в HTML

100%100%

33%

Заявлено Протестировано NSS NGFW 2011 



П б б АЕТПодробнее об АЕТ 
и методиках



Почему АЕТ работают?
Тяжело реализовать стек TCP/IP на 
промежуточном устройствепромежуточном устройстве
Реализация детектирования техник обхода и 
нормализация сложны и влияют на р ц
производительность!
Обнаружение техник обхода по принципу 
«аномалий» ведет к ложным срабатываниям
Простой, но скоростной поиск по регулярным 

бвыражениям по пакетам данных будет 
пропускать атаки с техниками обхода
Корре й разбор TCP/IP о ор й е зКорректный разбор TCP/IP, который неуязвим 
к TCP техникам обхода, требует много памяти



Тестирование от АЕТ?
С бСама по себе процедура очень сложна:

Требует утилит, но большинство из доступных 
бсодержат только несколько  техник обхода. 

IPS устройства  имеют тенденцию к 
б бобнаружению некоторых из тех техник обхода, 
которые доступны в публичных утилитах. 
IPS устройства зачастую пропускают атакиIPS устройства зачастую пропускают атаки, 
которые содержат техники обхода, которые не 
реализованы в доступных тестовых утилитах.реализованы в доступных тестовых утилитах.



Как происходило раскрытие 
фор а об AETинформации об AET

20102010
23 техники были раскрыты  вендорам через FI-
CERT
В 2010 было протестировано 7 IPS/NGFW 
устройств с последними версиями ПО и правил 
инспекции

Все уязвимы!
В феврале 2011 ни один из вендоров не былВ феврале 2011, ни один из вендоров не был 
способен блокировать все атаки с  помощью 
техник обхода, раскрытых в 2010

И более того, большинство раскрытых атак, как 
оказалось, были публично изучены еще за 4 года до 
этого…



…Как происходило 
рас р е фор а обраскрытие информации об 
AETВ ф 2011 б 124AETВ феврале 2011, было раскрыто 124 
образца техник обхода вендорам через FI-
CERTCERT

Все протестированные продукты были уязвимы 
к нимк ним

Наихудший продукт был уязвим к 66 техникам обхода
До сих пор нет полноценных исправлений

В октябре 2011, было раскрыто 163 
образца

IPv4/IPv6, TCP, smb, http



АЕТ – что же это?
Комбинация методов обхода на нескольких 

буровнях работы протоколов одновременно:
Например, транспортный и прикладной

Изменение техник обхода в середине 
соединения в одном из или нескольких уровнях 
работы протоколов

Не применяют техники к соединению в целом, но 
только к конкретным данным, которые воздействуют 
на уязвимость



Комбинация техник 
об о аобхода…

Не существует публично доступной утилиты, которая
Спроектирована использовать несколько техник обхода наСпроектирована использовать несколько техник обхода на 
разных уровнях от IP до прикладного одновременно
Способна контролировать размер и порядок отправки каждого 
пакета/датаграммыпакета/датаграммы
Способна менять техники обхода «на лету», к каждому пакету 
или любому протоколу, имеет несколько методик обхода или их 
комбинацийкомбинаций
Спроектировано для тестирование обработки протоколов и 
методов декодирования устройствами защиты
Реализует самые известные исследования в техниках обхода иРеализует самые известные исследования в техниках обхода и 
имеет интерфейсы для автоматизированного тестирования

Почему?
Такая утилита требует нестандартного TCP/IP стека которыйТакая утилита требует нестандартного TCP/IP стека, который 
спроектирован для тестирования устройств защиты и 
применения техник обхода



Представляем Predator
Утилита для тестирования сетевых устройств

Содержит несколько эксплоитов, которые должны 
обнаруживаться и блокироваться сетевыми устройствамиобнаруживаться и блокироваться сетевыми устройствами

Реализует почти все известные техники обхода и 
спроектирован для их изучения и автоматизированного 
тестированиятестирования
Способен комбинировать техники обхода на одном или 
нескольких уровнях работы протоколов
Способен менять  техники обхода на лету и в одном 
или нескольких уровнях
Evasion Fuzzer

Случайным образом модифицирует «транспортный» 
протокол, но оставляет неизменной полезную нагрузку
Использует несколько техник обхода, выбранных случайным у д , р у
образом, одновременно и на разных уровнях

Передает одну и туже полезную нагрузку, пока не добьется успеха



Представляет Predator
Не использует TCP/IP стек ОС

С ф й TCP/IPСодержит модифицированный TCP/IP стек, 
который совершенно не зависит от стека 
TCP/IP системыTCP/IP системы

Спроектирован для тестирования сетевых 
приложений на разных уровнях
Использует принципы RFC себе на пользу

Подход RFC: быть строгим с форматом того, что 
отправляется но принимать всеотправляется, но принимать все
Подход утилиты: пробовать все и смотреть, что 
получается



Исследования AET
Исследования начались в 2007

Б 12Было 12 различных техник, которые не 
“стекировались”

В 2009В 2009
32 техники обхода, которые можно было 

бкомбинировать
в 2010
180 техник обхода, которые можно комбинировать
в 2011
Сотни техник обхода (больше подсчет не ведется)



Количество комбинаций
2007: 12
2009: 2^32 = 
4 294 967 2964 294 967 296

2010:  2^180 = 
15324955408658888583583470271503091836187391221836021761532495540865888858358347027150309183618739122183602176

Н б ! Невозможно протестировать все комбинации!



Реакция вендоровРеакция вендоров 
на АЕТна АЕТ



Суть ответа
Now, think about that. That does not make sense!



В ответ на Predator/AET
Детектирование ShellbannerДетектирование Shellbanner

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.(C) Copyright 1985 2001 Microsoft Corp.

C \WINDOWS\s stem32>C:\WINDOWS\system32>



В ответ на Predator/AET
Детектирование shellcode payload

shellcode используется как триггер в payload еshellcode используется как триггер в payload-е
для блокировки соединения

Предотвращение доступа к уязвимому 
ерфейс (RPC)интерфейсу (RPC)
Даже если нет реальной атаки/эксплоита == 

б !ложное срабатывание!



В ответ на Predator/AET
Предотвращение TCP сегментации

Для MSRPC терминировать TCP соединениеДля MSRPC, терминировать TCP соединение 
если размер сегмента <20 байт

Блокировать кодировку Bigendian в MSRPC
Е б Bi di Если обнаруживается Bigendian просто  
блокировать



В ответ на Predator/AET
Если IPS/NGFW обнаруживает и 
идентифицирует атаку без техник обходаидентифицирует атаку без техник обхода, 
он(а) должна обнаруживать туже самую 
атаку когда используются техники обходаатаку, когда используются техники обхода

Но большинство устройств на это не способны
Е бЕсли используются техники обхода, 
большинство устройств детектируют только 
«аномалии» связанные с техниками обхода«аномалии», связанные с техниками обхода, 
что приводит к ложным срабатываниям
Если же отключить детектирование аномалийЕсли же отключить детектирование аномалий, 
то вообще не происходит обнаружения



В ответ на Predator/AET
Когда IPForge/Predator был портирован с 
ruby на C++ruby на C++ 

Без модификации самих атак
Н йНекоторые из устройств конкурентов 
начали пропускать атаку, запускаемую с 
помощью версии на c++
Тогда как «старая» версия на ruby все еще 
обнаруживалась



Основные выводы
Большинство (все?) устройства 
безопасности конкурентовбезопасности конкурентов

Используют для поиска атак «packet based 
pattern matchers»

Атака на границе пакета приведет к успешному 
уклонению от детектирования

Не выполняют полный разбор TCP/IPНе выполняют полный разбор TCP/IP
Не используют подход на основе защиты от 
уязвимостей, а применяют обнаружение у , р ру
эксплоитов

Можно легко обойти, модифицировав полезную 
нагрузку в эксплоите при этом собственно техникинагрузку в эксплоите, при этом собственно техники 
обхода даже не нужны!



Конкретный пример
4 октября 2010г. опубликована информация в CERT‐FI: 

CERT‐FI Advisory on IDS/IPS device 
vulnerabilities that may circumvent 
protections 

28 октября 2010г Cisco опубликовала свой ответ (отсутствие28 октября 2010г. Cisco опубликовала свой ответ (отсутствие 
подробного описания проблемы, 
сославшись на процедуры, принятые в 
PSIRTPSIRT

1 ноября 2010г. CERT добавил описание конкретных 
работающих 23 техник обходар щ д

15 декабря 2010г. публичное раскрытие информации CERT

12 января 2011г. Checkpoint, HP TippingPoint, TrendMicro
добавили информацию относительно 
своих продуктов

1 марта 2011г Top Layer Security добавил информацию о

При этом CERT заявляет, что опасность «налицо» ‐

1 марта 2011г. Top Layer Security добавил информацию о 
своих продуктах

При этом CERT заявляет, что опасность  налицо   
http://www.cert.fi/tietoturvanyt/2010/10/ttn201010281217.html



Выжить в Интернет

https://isc.sans.edu/survivaltime.html



Реакция вендоров
Checkpoint* Создан 14.12.2010

Изменен 03.03.2011
Признала, что проблемы существуют, 
оперативно выпустили сигнатуры, все 
имеют рейтинг Highимеют рейтинг High

HP Tipping Point
Top Layer

Н/П «открестились», не узявимы

TrendMicro Признали, выпустили обновления

SourceFire Как будто не проявили внимания (см. 

* - несмотря на бюллетень, Checkpoint 
IBM ISS далее)

утверждает, что ее решения неуязвимы 
как минимум на сетевом и 

RPC SMBтранспортном уровнях... RPC и SMB –
исключения из правила!!!



Реакция в публичных блогах



Более того...
VRT (в статье от 22.10.2010) утверждает, 
что SourceFire прошел тест NSS Labs 2009что SourceFire прошел тест NSS Labs 2009 
года, однако:



Более того...

В декабре 2010 NSS 

Интересно, что от 10.02.2010 есть 
«новый официальный», «исправленный» 

д р
Group изменила 
методику тестирования, 
добавивф ц , р

отчет.
Но почему бы не сказать это открыто?

добавив 
дополнительные 
проверки по Evasion‐
техникам (версия 6 1техникам (версия 6.1 –
см. подробнее 
отчет о тестировании)



Новые бюллетени, старые 
еспесни

(MS RPC over CIFS Fragmentation)(MS‐RPC over CIFS Fragmentation)



Официальные ответы вендоров на AET
AET vulnerabilities reported through global CERT vulnerability coordination process to all vendors
1. Набор из 24 AET в июне 2010
2. Набор из 124 AET в феврале 2011
3 Набор из 180 AET в марте 2011

Производитель Комментарии вендоров (источник: http://www.cert.fi/en/reports/2010/vulnerability385726.html) от 26 марта 2012

Checkpoint Checkpoint has released an advisory. 

3.Набор из 180 AET в марте 2011

https://supportcenter.checkpoint.com/supportcenter/portal?eventSubmit_dogoviewsolutiondetails=&solutionid=sk59468

Palo Alto NW No comments about remediation

Juniper No comments about remediation

McAfee No comments about remediation

Fortinet No comments about remediation

Cisco Cisco PSIRT is aware of the issues reported by StoneSoft and is actively investigating what impact these vulnerabilities may have 
on Cisco products. PSIRT will disclose any security vulnerabilities discovered in compliance with Cisco's security vulnerability
policy: http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html

HP/ Tipping 
Point

HP DVLabs has tested the evasion techniques against the TippingPoint IPS and found that all of the evasion techniques were NOT 
successful. TippingPoint customers are not impacted and no further updates are necessary. Customers may contact the TAC for Point
more information.

Top Player Top Layer Security has evaluated the IPS 5500 E‐Series against these evasion techniques, and verified that they are not successful 
in bypassing IPS protection. Please visit www.toplayer.com for more details.

Sourcefire No comments about remediationSourcefire No comments about remediation

Trend Micro Trend Micro has completed its investigation into these issues and found that Deep Security version 7.5 and later fully protects 
against these issues. Customers are encouraged to upgrade to the latest version of Deep Security.



В ?Вопросы? 
Контакты:

info.russia (at) stonesoft.com


