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Модели безопасности управления Модели безопасности управления 
доступом и их применениедоступом и их применение
 Классическая модельКлассическая модель БеллаБелла ЛаПадулыЛаПадулы ((мандатное управлениемандатное управление Классическая модель Классическая модель БеллаБелла--ЛаПадулыЛаПадулы ((мандатное управление мандатное управление 

доступом в ОСдоступом в ОС) и ее интерпретации, модель мандатной политики ) и ее интерпретации, модель мандатной политики 
целостности информации целостности информации БибаБиба ((механизм механизм MICMIC в ОС в ОС Windows Windows 

/ /2008/ /2008)) бб ((Э СЭ С))VistaVista/7/2008/7/2008)), модель , модель систем военных сообщений систем военных сообщений ((ЭПСЭПС););
 Модель Модель TakeTake--GrantGrant и ее основные расширения;и ее основные расширения;
 МодельМодель ХаррисонаХаррисона--РуззоРуззо--УльманаУльмана и ее развитиеи ее развитие модельмодель Модель Модель ХаррисонаХаррисона--РуззоРуззо--УльманаУльмана и ее развитие и ее развитие  модель модель 

типизированной матрицы доступов типизированной матрицы доступов (пакет (пакет SELinuxSELinux););
 СубъектноСубъектно--ориентированная модель ориентированная модель ИПСИПС ((ИПС в защищенных ОСИПС в защищенных ОС););
 Базовая модель ролевого управления доступом Базовая модель ролевого управления доступом RBACRBAC (управление (управление 

доступом в доступом в СУБДСУБД) и ее расширение для КС с мандатным управлением ) и ее расширение для КС с мандатным управлением 
доступом;доступом;доступом;доступом;

 Группоцентрические модели Группоцентрические модели управления доступом (управления доступом (gg--SISSIS), модели ), модели 
делегирования доверияделегирования доверия;;

 Модели безопасности логического управления доступом и Модели безопасности логического управления доступом и 
информационными потоками информационными потоками  ДПДП--моделимодели (анализ безопасности (анализ безопасности 
защищенных ОСзащищенных ОС).).щ щщ щ ))
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Постановка проблемыПостановка проблемырр
Применение классических методов теории моделирования (Применение классических методов теории моделирования (статистическихстатистических,,

экспериментальныхэкспериментальных) для анализа адекватности ) для анализа адекватности моделей безопасности моделей безопасности 
логического управления доступом и информационными потоками логического управления доступом и информационными потоками 
реальным КС реальным КС затрудненозатруднено..

Пример:Пример:

Реальная ОСРеальная ОС Формальная модельФормальная модельр др д
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Требования критериев оценки Требования критериев оценки р р р цр р р ц
защищенности КСзащищенности КС
«Критерии оценки безопасности информационных технологий» «Критерии оценки безопасности информационных технологий» 

ГОСТ Р ИСО/МЭК 15408ГОСТ Р ИСО/МЭК 15408--20022002::

Формальная Формальная 

ГОСТ Р ИСО/МЭК 15408ГОСТ Р ИСО/МЭК 15408 20022002::

Оценочный Оценочный 
уровень уровень 
доверия 5доверия 5модель модель 

политики политики 
безопасности безопасности 
объекта оценки объекта оценки 

( о о е а( о о е а

Моделирование Моделирование 
политики политики 

безопасности безопасности 
(семейство (семейство 
ADV SPM)ADV SPM)

Оценочный Оценочный 

Оценочный Оценочный 
уровень уровень 
доверия доверия 6 6 

(ОУД (ОУД 66))

доверия 5 доверия 5 
(ОУД 5)(ОУД 5)

Разработка Разработка 
(класс ADV)(класс ADV)

(компонента (компонента 
ADV_SPMADV_SPM.3).3)

ADV_SPM)ADV_SPM) уровень уровень 
доверия доверия 77

(ОУД (ОУД 77))

( Д( Д ))

«Как минимум, требуется моделировать «Как минимум, требуется моделировать политики управления политики управления 
доступом и информационными потокамидоступом и информационными потоками (если они являются(если они являютсядоступом и информационными потоками доступом и информационными потоками (если они являются (если они являются 
частью ПБО), так как в настоящее время это признается частью ПБО), так как в настоящее время это признается 
возможным».возможным».
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Поэтапное решениеПоэтапное решениерр

11 В соответствии с заданными для защищенной КСВ соответствии с заданными для защищенной КС целямицелями1.1. В соответствии с заданными для защищенной КС В соответствии с заданными для защищенной КС целями целями 
безопасностибезопасности (например, на основе (например, на основе ГОСТ Р ИСО/МЭК 15408ГОСТ Р ИСО/МЭК 15408--
20022002) ) выборвыбор направления формального моделирования направления формального моделирования )) рр р ф р д рр ф р д р
безопасности логического управления доступом и безопасности логического управления доступом и 
информационными потоками (например, мандатное информационными потоками (например, мандатное 
управление доступом)управление доступом)управление доступом).управление доступом).

2.2. Построение Построение формальной моделиформальной модели. В соответствии с целями . В соответствии с целями 
безопасностибезопасности формулированиеформулирование ии обоснованиеобоснование условийусловийбезопасности безопасности формулирование формулирование ии обоснованиеобоснование условий условий 
безопасности КС.безопасности КС.

3.3. Получение из формальной модели Получение из формальной модели спецификаций спецификаций 
(предусловия и постусловия) функций(предусловия и постусловия) функций, реализующих в КС , реализующих в КС 
механизм управления доступом. механизм управления доступом. Обоснование корректности Обоснование корректности 
реализации функций непосредственно в программном кодереализации функций непосредственно в программном кодереализации функций непосредственно в программном коде.реализации функций непосредственно в программном коде.
Верификация программного кода Верификация программного кода  устранение «обходных устранение «обходных 
путей» предоставления доступов. путей» предоставления доступов. 
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2 этап 2 этап  построение формальной построение формальной 
модели. Примермодели. Пример РОСЛ ДПРОСЛ ДП--модельмодель

E E == O O  CC  множество сущностей (множество сущностей (OO  множество объектов, множество объектов, CC  множество контейнеров);множество контейнеров);

U U  множество учетных записей пользователей; ( множество учетных записей пользователей; ( LLUU , , NNUU  учетные записи доверенных/недоверенных пользователей);учетные записи доверенных/недоверенных пользователей);
]]uu[ [  E E \\ SS  множество сущностей, параметрически ассоциированных с множество сущностей, параметрически ассоциированных с u u  UU, и , и UEUE = {= {e e  ]]uu[: [: uu  UU}};;
S S  EE  субъектсубъект--сессии учетных записей пользователей (сессии учетных записей пользователей (LLSS , , NNSS  доверенные/недоверенные субъектдоверенные/недоверенные субъект--сессии);сессии);

RR, , ARAR  множество ролей/административных ролей (множество ролей/административных ролей (AR AR  R R = = ););
]]rr[ [  E E \\ SS  множество сущностей, параметрически ассоциированных с множество сущностей, параметрически ассоциированных с r r  R R  ARAR, и , и RERE = {= {e e  ]]rr[: [: r r  R R  ARAR}};;
RRrr = {= {readreadrr, , writewriterr, , executeexecuterr, , ownownrr}}  множество видов прав доступа; множество видов прав доступа; RRaa = {= {readreadaa, , writewriteaa, , ownownaa}}  множество видов доступа; множество видов доступа; 

RRff = {= {writewritemm, , writewritett}}  множество видов информационных потоков;множество видов информационных потоков;

P P  E E  RRrr  множество прав доступа к сущностям; множество прав доступа к сущностям; A A  S S  E E  RRaa  множество доступов субъектмножество доступов субъект--сессий к сущностям;сессий к сущностям;
F F  E E  E E  RRff  множество информационных потоков;множество информационных потоков;
UAUA: : U U →→ 22RR , , AUAAUA::U U →→ 22ARAR  функции авторизованных ролей/административных ролей учетных записей пользователей;функции авторизованных ролей/административных ролей учетных записей пользователей;

PAPA: : R R →→ 22PP \\ {{} }  функция прав доступа ролей; функция прав доступа ролей; useruser: : S S →→ UU  функция принадлежности субъектфункция принадлежности субъект--сессии учетной сессии учетной 
записи пользователя; записи пользователя; rolesroles: : S S → 2→ 2RR  22ARAR  функция текущих ролей субъектфункция текущих ролей субъект--сессий;сессий;

cancan__managemanage__rightsrights: : AR AR  22RR функция администрирования прав доступа ролей;функция администрирования прав доступа ролей;

[[ss] ]  EE  U U  сущности, функционально ассоциированных с субъектсущности, функционально ассоциированных с субъект--сессией сессией ss, , fafa: : UU  E E →→ 22EE  22UU -- функция, функция, 
задающая множества сущностей, функционально ассоциированных с субъектзадающая множества сущностей, функционально ассоциированных с субъект--сессией при ее создании; сессией при ее создании; 

]]ss[ [  E E \\ SS  множество сущностей, параметрически ассоциированных  с субъектмножество сущностей, параметрически ассоциированных  с субъект--сессией, сессией, fpfp: : UU  E E →→ 22EE -- функция, функция, 
задающая множества сущностей, параметрически ассоциированных с субъектзадающая множества сущностей, параметрически ассоциированных с субъект--сессией при ее создании;сессией при ее создании;

HHRR: : R R  22RR  функция иерархии ролей; функция иерархии ролей; HHARAR: : AR AR  22ARAR  функция иерархии административных ролей.функция иерархии административных ролей.
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Иерархия сущностейИерархия сущностей
HHEE: : EE  22EE  функцию иерархии сущностей (сопоставляющую каждой сущности функцию иерархии сущностей (сопоставляющую каждой сущности ee  EE множество множество 

сущностей сущностей HHEE((ee) )  EE, непосредственно в ней содержащихся), удовлетворяющую условиям:, непосредственно в ней содержащихся), удовлетворяющую условиям:
УсловиеУсловие 11 Если сущностьЕсли сущность ee  HH ((cc)) тото ee << cc при этомпри этом еслиесли ee  CC  SS то не существует сущностито не существует сущностиУсловиеУсловие 1.1. Если сущность Если сущность e e  HHEE((cc)), то , то ee < < cc, при этом, , при этом, если если ee  C C  SS, то не существует сущности, то не существует сущности--

контейнера контейнера d d  CC такой, что такой, что ee < < dd,, dd < < cc. . 
УсловиеУсловие 2.2. Для любых сущностей Для любых сущностей ee11, , ee22  EE, , ee11  ee22, по определению выполняются равенство    , по определению выполняются равенство    

HHEE((ee11) )  HHEE((ee22) )  ((C C  SS)) = =  и условия:и условия:EE(( 11)) EE(( 22)) (( )) уу
 если если o o  OO, то справедливо равенство , то справедливо равенство HHEE((oo) = ) = ;;
 если если ee11 < < ee22, то или , то или ee11, , ee22  EE \\ SS, или , или ee11, , ee22  SS;;
 еслиесли ee  EE \\ SS,, тото HHEE((ee))  EE \\ SS;; если если ee  EE \\ SS, , то то HHEE((ee) )  EE \\ SS;;
 если если ss  SS, , то то HHEE((ss) )  SS. . 

executeexecute containercontainer:: SS  EE  {{truetrue,, falsefalse}}  функция доступа субъектфункция доступа субъект--сессии к контейнеру такая, чтосессии к контейнеру такая, чтоexecuteexecute__containercontainer: : SS  E E  {{truetrue, , falsefalse}} функция доступа субъектфункция доступа субъект сессии к контейнеру такая, чтосессии к контейнеру такая, что
по определению для субъектпо определению для субъект--сессии сессии s s  SS и сущности и сущности ee  EE справедливо равенство справедливо равенство 
executeexecute__containercontainer((ss, , ee) = ) = truetrue тогда и только тогда, когда либо тогда и только тогда, когда либо ee  SS, либо , либо ee  EE \\ SS и существует и существует 
последовательность сущностей последовательность сущностей ee11, …,  , …,  eenn, где , где n n ≥ 1, ≥ 1, ee = = eenn, удовлетворяющих следующим , удовлетворяющих следующим 
условиям:условиям:

 не существует сущностине существует сущности--контейнера контейнера ee00  EE \\ SS такой, что такой, что ee11  HHEE((ee00));;
 eeii  HHEE((eeii –– 11)), , гдегде 1 < 1 < i i  nn;;
 (( tt )) PAPA(( ll (( )))) 11  ii ((eeii,, executeexecuterr) )  PAPA((rolesroles((ss)))), , где где 1 1  i i < < nn..
sharedshared__containercontainer: : С С  {{truetrue, , falsefalse} }  функцию разделяемых контейнеров такуюфункцию разделяемых контейнеров такую, , что сущностьчто сущность--

контейнер контейнер c c  C C \\ S S является разделяемойявляется разделяемой, , когда когда sharedshared__containercontainer((cc) = ) = truetrue, , в противном случае в противном случае 
sharedshared containercontainer((cc) =) = falsefalse
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Мандатный контроль целостностиМандатный контроль целостности
((LILI, , ) )  линейная шкала двух уровней целостности данных, где линейная шкала двух уровней целостности данных, где LILI = {= {ii__lowlow, , ii__highhigh}}, , ii__lowlow < < ii__highhigh;;
((iiuu, , iiee, , iirr, , iiss) )  I I  четверка функций уровней целостности, при этом:четверка функций уровней целостности, при этом:
ii :: UU  LILI функция уровней целостности субъектфункция уровней целостности субъект сессий;сессий;iiuu:: U U  LI LI  функция уровней целостности субъектфункция уровней целостности субъект--сессий;сессий;
iiee: : EE \\ S S  LI LI  функция уровней целостности сущностей;функция уровней целостности сущностей;
iirr: : RR  AR AR  LI LI  функция уровней целостности ролей;функция уровней целостности ролей;
ii :: SS  LILI функция текущих уровней целостности субъектфункция текущих уровней целостности субъект сессий;сессий;iiss: : S S  LI LI  функция текущих уровней целостности субъектфункция текущих уровней целостности субъект--сессий;сессий;
II  множества всех четверок функций заданного вида;множества всех четверок функций заданного вида;
Предположение.Предположение.
 для ролейдля ролей rr rr’’  RR  ARAR еслиесли rr  rr’’ тото ii ((rr))  ii ((rr’)’);; для ролей для ролей rr, , rr    R R  ARAR, если , если rr  rr , то , то iirr((rr) )  iirr((rr ));;
 для сущностей для сущностей ee, , ee’ ’  E E \\ SS, если , если ee  ee’’, то , то iiee((ee) )  iiee((ee’)’);;
 для субъектдля субъект--сессий сессий ss, , ss’ ’  SS, , если если ss  ss’’, , то то iiss((ss) )  iiss((ss’)’);;
 для каждой сущностидля каждой сущности ee uu гдегде uu UU справедливо равенствосправедливо равенство ii ((ee) =) = ii ((uu));; для каждой сущности для каждой сущности ee  uu, где , где u u  UU, справедливо равенство , справедливо равенство iiee((ee) = ) = iiuu((uu));;
 для субъектдля субъект--сессии сессии s s  SS верно неравенство верно неравенство iiss((ss) )  iiuu((useruser((ss))));;
 для учетной записи пользователя для учетной записи пользователя u u  UU и роли и роли rr  RR, если , если rr  UAUA((uu)), то , то iirr((rr) )  iiuu((uu));;
 для субъектдля субъект сессиисессии ss SS и ролии роли rr RR еслиесли rr rolesroles((ss)) тото ii ((rr))  ii ((ss));; для субъектдля субъект--сессии сессии s s  SS и роли  и роли  rr  RR, если , если rr  rolesroles((ss)), то , то iirr((rr) )  iiss((ss));;
 для права доступа к сущности для права доступа к сущности ((ee, , ) )  PP, где , где   {{ownownrr, , writewriterr}}, и роли  , и роли  rr  RR, если , если ((ee, , ) )  PAPA((rr)), , 

то то iiee((ee) )  iirr((rr));;
 для учетной записи доверенного пользователядля учетной записи доверенного пользователя uu  LL справедливо равенствосправедливо равенство ii ((uu) =) = ii highhigh;; для учетной записи доверенного пользователя для учетной записи доверенного пользователя u u  LLUU справедливо равенство справедливо равенство iiuu((uu) = ) = ii__highhigh;;
 для учетной записи недоверенного пользователядля учетной записи недоверенного пользователя u u  NNUU справедливо равенство справедливо равенство iiuu((uu) = ) = ii__lowlow;;
 верно равенство верно равенство iiee((i_entityi_entity) = ) = i_highi_high..
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Фактическое владение.Фактическое владение. Фактические Фактические 
роли, права доступа, доступыроли, права доступа, доступы
de_facto_ownde_facto_own: : SS →→ SS -- функция фактического владения субъектфункция фактического владения субъект--сессий субъектсессий субъект--сессиями такая, сессиями такая, 

’’ SSчто для что для ss, , ss’ ’  SS..
Предположение.Предположение. Если субъектЕсли субъект--сессия сессия ss реализовала информационный поток по памяти от себя к реализовала информационный поток по памяти от себя к 

сущности, функционально ассоциированной с другой субъектсущности, функционально ассоциированной с другой субъект--сессией сессией ss’’, или субъект, или субъект--сессия сессия ss
реализовала информационный поток по памяти к себе от всех сущностей параметрическиреализовала информационный поток по памяти к себе от всех сущностей параметрическиреализовала информационный поток по памяти к себе от всех сущностей, параметрически реализовала информационный поток по памяти к себе от всех сущностей, параметрически 
ассоциированных с другой субъектассоциированных с другой субъект--сессией сессией ss’’, то субъект, то субъект--сессия сессия ss получает получает фактическое  фактическое  
владение владение субъектсубъект--сессией сессией ss’’ ((ss’ ’  de_facto_ownde_facto_own((ss))). ). 

Предположение.Предположение. Если субъектЕсли субъект--сессия сессия ss имеет доступ владения имеет доступ владения ownownaa к субъектк субъект--сессии сессии ss’’, то , то рр уу уу aa уу
субъектсубъект--сессия сессия ss получает возможности:получает возможности:

 использовать роли из множества текущих ролейиспользовать роли из множества текущих ролей субъектсубъект--сессии сессии ss’’;;
 изменять множество текущих ролей субъектизменять множество текущих ролей субъект--сессии сессии ss’’;;
 использовать текущий уровень целостности субъектиспользовать текущий уровень целостности субъект--сессии  сессии  ss’’;;
 использовать доступы субъектиспользовать доступы субъект--сессии сессии ss’ или удалить субъект’ или удалить субъект--сессию сессию ss’’;;
 фактически владеть фактически владеть субъектсубъект--сессиями, которыми фактически владеет субъектсессиями, которыми фактически владеет субъект--сессия сессия ss’’;;
 использовать административные роли субъектиспользовать административные роли субъект--сессии сессии ss’’;;
 использовать информационные потоки, которые реализует субъектиспользовать информационные потоки, которые реализует субъект--сессия сессия ss’’..
Используем обозначения:Используем обозначения:
 dede__factofacto__rolesroles:: S S → 2→ 2R R  ARAR  фактические текущие роли субъектфактические текущие роли субъект--сессий;сессий;
 dede__factofacto__rightsrights: : S S → 2→ 2PP  фактические текущие права доступа субъектфактические текущие права доступа субъект--сессий;сессий;
 dede__factofacto__accessesaccesses: : S S → 2→ 2AA  фактические доступы субъектфактические доступы субъект--сессий.сессий.
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Примеры Примеры деде--юреюре правил правил без без р рр р рр рр
информационных потоков по времениинформационных потоков по времени
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ДеДе--фактофакто правила правила без без фф рр
информационных потоков по времениинформационных потоков по времени
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Зависимость условий и результатов правилЗависимость условий и результатов правил

Ограничения

Учетные записи 
пользователей (U)

(i i i i )
Ограничения 
(Constraint)

Субъект‐сессии (S)

Уровни целостности (iu, ie, ir, is) user

Роли (R AR)

UA, AUA
roles

( )

Параметры доступа к разделяемым 
контейнерам

PA

Права доступа к сущностям

Доступы к сущностям (A)Фактическое владение

Информационные потоки по 
памяти

Информационные потоки по 
времени
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3 этап 3 этап  обоснование корректности обоснование корректности 
программной реализации формальной программной реализации формальной 
моделимоделидд
Правила выводаПравила вывода V V {{SS} } PP (в том (в том 

))
Если Если 

числе):числе):

 усиления предусловия и усиления предусловия и 

VV  VV11 и и {{VV1} 1} OP OP {{PP1} 1} ии
PP 1 1  PP

тото

ослабления постусловия;ослабления постусловия;

 оператора присваивания;оператора присваивания;

{{VV} } OP OP {{PP}}

Если Если р р рр р р

 условного оператора условного оператора ifif;;

 последовательности операторов;последовательности операторов;

{{VV11 and Band B} } OPOP1 {1 {PP} } ии
{{VV22 and notand not BB} } OPOP22 {{PP}}

тото
 последовательности операторов;последовательности операторов;

 цикла с условием продолжения;цикла с условием продолжения;
{{VV11 and and VV22} } 
if if B B 

thenthen OPOP1 1 
ll OPOP22

 подпрограмма или сегмент подпрограмма или сегмент 
программы.программы.

elseelse OPOP22
endif endif {{PP}}
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