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n d m; {1,..., }c m ;  A ,A A  – разбиение множества {1,..., }m  на 

два подмножества ,A A .  
 

( )P B  – множество всех подмножеств множества B . 
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Семейство обобщѐнных алгоритмов шифрования Фейстеля с 

фиксированным набором (A, , , )c  назовѐм (A, , , )c

семейством. 
 

 
 

 

 



1 2 3 4 2 1, 1 3 4 1: ( , , , ) ( ( ), , , )k kg f  

{1,3,4}A , {2}A , (2) {1}, ( ) {1}A , (1,4,3,2), (1) 1. 

 
 

1 21 2 3 4 2 1, 1 3 4 2, 3 1: ( , , , ) ( ( ), , ( ), )k k kg f f  

{1,3}A , {2,4}A , (2) {1}, (4) {3}, ( ) {1,3}A , (1,4,3,2),

(1) 1, (3) 2 . 

 



Невозможные разности для семейства 

алгоритмов шифрования Фейстеля

Пусть (A, , , )cG  − множество всех (A, , , , )cf

алгоритмов. 
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A, , , ( )r r  если  ( )m

dV : 
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 и ( )m

dV : 
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A, , , A, , ,max{ ( ) | ( ) }m

dr r V . 

 

A, , ,r  − такое наибольшее число раундов, что для любого 

A, , ,l r  не существует невозможных разностей у некоторого  

l -раундового (A, , , , )cf алгоритма, т.е. все элементы его 

разностной матрицы ненулевые.  
 

 

  



Аддитивная коммутативная полугруппа
В работе Suzaki T., Minematsu K., Improving the generalized Feistel, 2012 

используется полугруппа  ( , )D , заданная на множестве { , ,0}D  

следующим образом: 
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 A, , ,  ориентированный помеченный граф для семейства 

(A, , , )c . 

 Граф примитивен, если наибольший общий делитель длин 

всех его простых контуров равен единице. 
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Необходимое и достаточное условие существования 

конечного числа раундов для  невозможных 

разностей семейства

Некоторые (A, , , )c-семейства для любого числа раундов 

имеют невозможные разности, в этом случае будем полагать 

A, , ,r , иначе будем говорить что A, , ,r  конечно. 

Утверждение 1. 
A, , ,

r  конечно тогда и только тогда когда 

орграф  A, , ,  примитивен.  

Если орграф A, , ,  не является примитивным, то 

(A, , , )c семейство для любого числа раундов  l  имеет 

невозможные разности. 



 Пусть M числовая полугруппа, т.е. полугруппа 

из 0 , замкнутая по сложению.  

 Числовую полугруппу, порождѐнную набором 

натуральных чисел 1, , vd d , обозначим в 

виде:    
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 Пусть  –U  множество всех числовых полугрупп. 

Тогда :q U   функция для заданной числовой 

полугруппы, определяющая число Фробениуса, 

т.е. наибольшее целое неотрицательное число, 

не принадлежащее ей. 

 

 



Оценка для максимального числа раундов

A, , ,( )d диаметр графа 
A, , ,

,  

maxp длина максимального простого контура графа 
A, , ,

. 

 

Утверждение 2.  Для любого семейства (A, , , )c  граф 

A, , ,  которого примитивен  справедливы оценки: 

A, , , A, , ma Ax, , , ,max( , ( )   ( ))max maxq d q dr p  

 

 



Пример 1

1 2 3 4 2 3 1, 4 4 1( , , , ) ( , ( ), , )kf  

Полугруппа для вершины «3» c максимальным числом 

Фробениуса:  4,7,13,10  

9maxq ,  
A, , ,( ) 3d , 4maxp  

A, , ,max( , ( )) 9maxq d  

Amax , , ,( ) 9 3 4 16maxq d p  

A, , ,9 1  6r  

 

Реальное значение 11 раундов 
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1 2 3 4 2 3 4 1 1, 4( , , , ) ( , , , ( ))kf  

Полугруппа для вершин «1,3,2» c максимальным 

числом Фробениуса 4,5,6,7  

3maxq ,  
A, , ,( ) 3d , 4maxp  

A, , ,max( , ( )) 3maxq d  

Amax , , ,( ) 3 3 4 10maxq d p  

A, , ,3 1  0r  

Реальное значение 6 раундов 

 

Пример 2



Cпасибо за внимание !


