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Системы защиты:  

Kaspersky Security Network, ESET Live Grid, Panda Cloud Antivirus, … 

Противостояние  

=  

защита  

+  

нейтрализация  

противника 

      Бот-сеть       Бот-сеть 

Обмен данными 
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Базовая сеть  

Сеть агентов  

Множество  

состояний агентов 

Множество  

функций перехода 

Множество  

стратегий  

поведения 

Функция выбора  

функции перехода 

Функция выбора  

стратегии 

Множество индикаторов 

Система 

моделирования 

Описание всех  

систем-участников 
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 Характеристики 

базовой сети 

 Характеристики 

агента 

протокол 

уязвимости 

защищенность 

стратегии 

функции выбора 

стратегии 

функции перехода 

функции выбора 

функции перехода 

 Характеристики 

соединения 

 Управляющие 

элементы 

отображение на граф 

агентов 

функциональные типы 

узлов и соединений 

управляющий статус 

состояние 

защищенность 

принадлежность к 

группе 

индивидуальные 

действия 

коммуникативные 

действия 

уязвимости 

эксплойты 
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Противостояние =   защита   +   нейтрализация противника 

Kaspersky Security Network 

ESET Live GRID 

Panda Cloud Antivirus ... 

Nugache, Zindos, 

SpamThru, 

PhatBot, Storm ... 

Системы защиты 

Бот-сети 

• Управляемость 

• Отказоустойчивость 

• Константность функционирования 

• Стойкость 

• Мощность воздействия 

• Имитомощность 

• Эффективная  

     мощность воздействия 

Масштабируемость 
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В общем случае вычисляется с использованием методов построения 

альтернативных графов (с применением эвристик) 
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Классический 

случайный граф 

Регулярный 

случайный граф 

Звезда 

Аналог критической вероятности pc в теории перколяций 
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Константность функционирования определяется уровнем 

необходимого изменения объема затрачиваемых в единицу времени 

ресурсов V(R) при изменении величины деструктивного воздействия R 

Стойкость – вероятность того, что агент входит в состав системы 

противника и имеет возможность управления рассматриваемой 

системой 
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Мощность воздействия – оценивает мощность и 

применимость множества «эксплойтов» рассматриваемой 

системы 

Эксплойтность: 

Распределение эксплойтов по узлам  

графа агентов  

Вычислительная мощность агентов  
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Имитомощность – 

вероятность внедрения в 

сеть противника агента, 

находящегося под 

управлением 

рассматриваемой 

системы.  

Факторы,  

способствующие 

увеличению  

имитомощности 
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Эффективная мощность воздействия – мощность воздействия 

рассматриваемой системы в противостоянии с одним из 

предполагаемых противников. 

S1 

S2 
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ООО "НеоБИТ" 

Формальное  

описание  

системы  

Аналитическая  

оценка 

Реальная система / 

Имитационная  

модель 

Статистические 

испытания 
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ООО "НеоБИТ" 

Оптимизация показателей распределенных систем 

защиты и обеспечение устойчивости их 

функционирования 

Оценка эффективности противостояния распределенных 

систем защиты определенным классам угроз 

Оценка рисков, связанных с воздействием 

определенного класса угроз на рассматриваемую 

систему 
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Задача оптимизации 

d = 4 

ReqPath = 3 

Полученное  

решение 

Фиксированные  

параметры 
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Предложенная модель оперирует обобщенными понятиями и в 

силу этого может применяться при рассмотрении 

взаимодействия распределенных систем различного типа 

Значения индикаторов могут быть отображены в вероятности 

победы каждого из участников на основании статистических 

данных  

Модель применима для решения таких задач как оптимизация 

параметров рассматриваемых систем, оценка эффективности 

противостояния распределенных систем защиты определенным 

классам угроз, оценка рисков 
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Спасибо за внимание. 


