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Что необходимо бизнесу

Чтобы все работало без сбоев;

Информация должна быть защищена от внутренних и внешних угроз;

Инциденты должны решаться быстро;

Регуляторы должны быть удовлетворены;

Обоснование затрат исходя от задач бизнеса и потерь, а не уязвимостей;

Минимальные издержки на СЗИ и персонал



Можно ли предотвратить 
инцидент ?



Symptom

Case

Problem
(or single incident)



Где искать симптомы Откуда взять информацию

• Application logs;
• Transaction logs;
• Connection logs;
• Access logs;
• System performance;
• User activity;
• Different system and security 

alerts

• IDS\IPS;
• Servers\desktops;
• Business applications;
• Database;
• Switches\Routers;
• DLP;
• SAC (СКУД);
• Antivirus software;
• VPNs;
• Web and file services

или почерпнуть информацию из новостных лент, премии или на новом месте 
работы …



Legend:
DIDS – Distributed IDS
SPI – Statefull Packet Inspection
DPI – Deep packet Inspection
OTC – Outbound traffic control
FCI - Full content Inspection
AppC – Application control
UC – user control
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Множество консолей управления

Долгий ре-логин в консоли управления

Недостаточно памяти для хранения событий

События могут быть удалены (затерты, ротейт, злоумышленник, 

крах)

Сложная навигация

Тяжелое восприятие

Рост порождает проблемы



Инфраструктура объемом в 1000 единиц генерирует около 23 000 - 30 000 EPS в секунду

Даже «уникуму» требуется около 38 минут для просмотра 25 000 событий

Человек не способен воспринимать более 10 событий в секунду на протяжении 

длительного времени

Трудозатраты

ИЛИ

1 SIEM, работающий 24х7 без усталости и просьб о повышении зарплаты

+ 1 инженер



Прогноз погоды: Пасмурно, местами временами 
ливни.

А если не смотреть логи?



Можно ли обнаружить 
угрозу (аномалию)

не зная её?! 



WTF?!



Что это за ИТ-актив
Что это за процесс
Кто запустил этот процесс
На месте ли пользователь
Какой процесс генерирует подозрительные 
события
Наличие уязвимостей для данного ИТ-актива
Связанные события
Похожие события (база знаний и алгоритмы 
корреляции)
События в мире
Baseline для данного процесса
Последствия
Оценка ущерба



Baseline

• Количество событий
• Число соединений
• Объем трафика
• Количество входов 

пользователей
• Количество изменений
• ….



Где серебряная пуля ?



Можно подключить множество источников (халява)

Фактически, события однообразны по формату и легче читаются

Можно делать regexp скриптами

Дешевый коннектор для гетерогенных систем

Syslog – решение?!

Отсутствует автоматизация;

UDP не имеет гарантированной доставки;

Подавляющая масса устройств и приложений не поддерживает tcp syslog;

При флуде порядка 5 000 EPS на один порт udp пакетами происходят 

значительные потери

Плюсы:

Минусы:



События мало собрать, их еще нужно анализировать;

При достаточном количестве источников, syslog в файл или syslog в 

mysql недостаточно по производительности (а события необходимо 

хранить от полугода до 2х лет по стандартам);

Front-end + механизмы по интерпретации и поиску все придется написать, 

поскольку open source решения не удовлетворят ваши потребности;

События syslog без TLS(DTLS) можно подделать по сети;

События могут быть удалены\изменены из хранилища журналов событий 

в случае open source решений;

Не имеют юридической значимости.

Минусы «коленочных» решений



Что необходимо бизнесу (2)

Чтобы все работало без сбоев;

Информация должна быть защищена от внутренних и внешних угроз;

Инциденты должны решаться быстро;

Регуляторы должны быть удовлетворены;

Обоснование затрат исходя от задач бизнеса и потерь, а не уязвимостей;

Минимальные издержки на СЗИ и персонал



SOX GLBA FISMA PCI DSS HIPAA ISO 2700*

Object Access + + + + +
Logon + + + + + +
Policy Changes + + +
System Events + + + + +
Process Tracking +
Account Logon + +
User Access + + + + +
Account Management + +
Security Assesment + +
Contigency Planning + +

Configuration Management + + +

Требования стандартов



SEM SIM SIEM SIEM-NG



Единое хранилище
Сбор с различных источников
Архивация старых событий
Поиск по событиям
Разбивка по категориям событий
Построение отчетов
Удовлетворение аппетита 
регуляторов

SEM



Минималистичный Dashboard
Оповещение об определенном событии
Compliance (вывод списка событий)
Сортировка IP адресов по группам
Инструменты для расследования инцидентов
Важны не только журналы OS и приложений, но и 
сетевых устройств
Обеспечение защиты серверного хранилища
Обеспечение юридической значимости

SIM



Продвинутый Dashboard
Корреляция по множеству событий
Расширенный репортинг
Инцидент-менеджмент
Workflow
Baseline
Ценность актива (КДЦ)
Добавлены новые стандарты
Compliance SIM == Compliance SIEM

SIEM



Убраны алгоритмы корреляции, оставлены 
RBR
Статистика по мировым угрозам
Возможность переопределения угроз
Интеграция с Service Desk
Добавление Netflow как источника
Интеграции с системами СКУД
Добавление различных метрик (KPI, RO(S)I)
Интеграции с Risk Management
Интеграции с network-behavior и anomaly-
detection
Направление на SOC
Облачные решения
Эволюция понятия «актива»

Что было дальше



ЦелиЦели

ЭтапыЭтапы

TimelineTimeline

ИсточникиИсточники

Объемы
хранилища

Объемы
хранилища

АрхитектураАрхитектура

ПользователиПользователи

EPSEPS

SEMSEM SIMSIM SIEMSIEM SIEM-NGSIEM-NG

Защита периметра, 
консолидация событий

Защита периметра, 
консолидация событий

2000-20052000-2005 2004-20092004-2009 2005-20122005-2012 2012-20132012-2013

Анализ, исследование, 
разбор инцидентов, 

compliance

Анализ, исследование, 
разбор инцидентов, 

compliance

Real-time обнаружение, 
мониторинг активности 
приложений, траффика, 

пользователей

Real-time обнаружение, 
мониторинг активности 
приложений, траффика, 

пользователей

Оценка влияния на 
бизнес-процессы

Оценка влияния на 
бизнес-процессы

Журналы событийЖурналы событий Сетевые устройства, 
журналы приложений
Сетевые устройства, 
журналы приложений

Netflow, DLP, IPS,  SPI, 
SCADA, VM

Netflow, DLP, IPS,  SPI, 
SCADA, VM DPI, NGFW, NGIPS, VMDPI, NGFW, NGIPS, VM

Десятки GBДесятки GB Сотни GBСотни GB ТерабайтыТерабайты От десятков терабайт без 
лимита

От десятков терабайт без 
лимита

Плоская, мало агентовПлоская, мало агентов Агентная, распределеннаяАгентная, распределенная Многосвязная, 
распределенная
Многосвязная, 

распределенная
Кластеры, облако, с 

единым SOC
Кластеры, облако, с 

единым SOC

До 3 000До 3 000 До 5-7 000До 5-7 000 От 15 000От 15 000 ∞∞

ИТ, ИБ специалистыИТ, ИБ специалисты Преимущественно ИБ 
специалисты, аудиторы
Преимущественно ИБ 

специалисты, аудиторы

Операторы SOC, 
Руководители, аудиторы, 

мало ИТ

Операторы SOC, 
Руководители, аудиторы, 

мало ИТ

Все предыдущие 
пользователи + Бизнес

Все предыдущие 
пользователи + Бизнес

Timeline
Накопленный опыт



Anomaly
(unknown vulnerability)

Private 
exploit

Public
exploit Remediation

SIEM: Custom rules
Other: Custom rules

SIEM: Baseline
Configuration management

Policy management
Netflow

Log analyze
Trends

Forensic

Vendor patch
Vendor 

signature
Vendor rules

Обнаружение уязвимостей



SEM SIM SIEM

Лог-
менеджмент

Автоматизация Корреляция

SIEM
NG

Влияние на 
бизнес



Business 
Impact

Risk 
management

Remediation & 
Incident 

management

Compliance management

Correlation

Log management

Пирамида процессов



SIEM* продавался и будет продаваться, это устоявшееся на рынке 

необходимое решение

Необходимость рождается в большей степени из задач, а не 

требований регуляторов

Развитие продукта обусловлено требованиями к эффективности и 

оперативности обнаружению угроз и оценки их влияния на бизнес

«SIEM-NG» - это попытка создать более интеллектуальную систему 

с новыми, еще более широкими возможностями

«SIEM-NG» - это новая ступень развития продукта



Увеличение количества и качества источников

Повышение чувствительности обнаружения угроз с уменьшением 

количества ложных срабатываний

Оценка влияния симптомов на бизнес

Оценка последствий инцидентов для бизнеса

Появление бизнес-активов

Возвращение алгоритмов корреляции

Автоматизация, уменьшение TTR

Развитие процессов инцидент-менеджмент

Увеличение и развитие показателей

Что ожидать в будущем



Что необходимо бизнесу (3)

Чтобы все работало без сбоев;

Информация должна быть защищена от внутренних и внешних угроз;

Инциденты должны решаться быстро;

Регуляторы должны быть удовлетворены;

Обоснование затрат исходя от задач бизнеса и потерь, а не уязвимостей;

Минимальные издержки на СЗИ и персонал



Несоответствия, нарушения 
политик, инциденты

Ошибки, сбои, предупреждения, 
нарушения

Влияние на бизнес-процессы и 
информацию

Стоимость



Все «включено»



Приоритет угрозы
== 

влияние на бизнес-процессы





Наличие
угрозы



Приоритет
правила

Ценность
актива

Наличие
угрозы Исключения



Приоритет
правила

Ценность
актива

Наличие
угрозы Исключения

Влияние на 
бизнес



А что дальше?



Приоритет
правила

Ценность
актива

Наличие
угрозы Исключения

Влияние на 
бизнес

Трудозатра
ты Compliance



Когда необходимо решение SIEM
Высокие риски утечки и стоимость информации

Дорогие простои информационных систем

Документальная и юридическая база для расследования инцидентов

Требования стандартов и регуляторов (Compliance)

Автоматизация процессов (выявления, обнаружения, контроля)

Снижение времени реакции на возникающие угрозы

Сокращения затрат (персонал, операционные риски)

Создание эмпирических показателей

Обоснование затрат

Повышение эффективности работы

Поддержка принятых решений и их эффективности



downtime=losses, more losses=less money
time=money, more time=more moneyless work=more life quality=more satisfaction=more production=more money.

Criteria Organization Hard dollar benefits Time to back Soft benefits

Prevent Personnel Expansion Healthcare Insurance and Services
Provider

Savings of $3.5 million over three 
years from staff reallocation 3 months, 12 days

Better enterprise visibility;
Faster incident response;
Less employee turnover.

Reduce Critical Incident Rate Managed Security Services Provider 
(MSSP)

Annual savings of $1 million from 
staff
reduction and reallocation

6 months, 20 days
Better incident prioritization;
Focused alert resolution;
Improved customer service.

Reduce SOX Compliance 
Reporting Effort Regional Electric Utilities Company

Savings of $4.6 million over three 
years from elimination of 7,600 
work-hours

39 days

Fewer compliance violations;
Proactive compliance program;
More consistency in controls and 
processes.

Extend Useful Life of Legacy 
Applications Credit Union Savings of $8 million by deferring 

software rewrite 3 weeks

Audit violations removed;
Avoided risk of technology 
replacement;
Gained visibility into user activity.

Prevent Internal Resource 
Abuse

Global Telecommunications
Company

Savings of $3.6 million over three 
years
from office supplies usage 
reduction

2 months, 15 days
Increased call center productivity;
Improved recruiting processes;
New visibility into user activity.

Prevent Funds Transfer Fraud Regional Financial Institution Prevent fraud worth $900K Less than 1 week

Increased visibility into transfer 
operations;
Proactive, not reactive, fraud 
prevention;
Additional use cases.

Оправданные ожидания

*(ArcSight ROI)



За счет чего достигаются результаты?
Автоматизация сбора

Корреляция по событиям

Автоматический контроль непрерывности сбора

Интерпретация событий в понятный формат

Инструменты поиска по событиям

Графические представления

Baseline

Автоматическое оповещение и регистрация инцидентов

Оперативность решения инцидентов

Корректное определение приоритета по множественным критериям

Гибкие отчеты

Оценка влияния на бизнес-процессы



Проблемы при внедрении



Количество правил корреляции

Подключаемые источники

До внедрения Настройка Эксплуатация

Time



Конец рассказа
Спасибо за внимание
Олеся Шелестова

oshelestova@ptsecurity.ru
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