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Схема решения задач исследования Схема решения задач исследования 

3. 3. Обоснование Обоснование 
адекватности адекватности 
реализации реализации 

модели в коде модели в коде 
ОССНОССН

1. 1. Развитие и Развитие и 
адаптацияадаптация

МРОСЛ МРОСЛ 
ДП-моделиДП-модели

2. 2. Реализация и Реализация и 
адаптацияадаптация

кода механизма кода механизма 
управления управления 

доступом ОССНдоступом ОССН

1.1. 1.1. Расширение состава и корректировка Расширение состава и корректировка 
описания элементов модели;описания элементов модели;
1.2. 1.2. Обоснование безопасности системы в рамках Обоснование безопасности системы в рамках 
модели:модели:
-информационных потоков по памяти в смысле информационных потоков по памяти в смысле 
мандатного контроля целостности;мандатного контроля целостности;
-информационных потоков по памяти в смысле информационных потоков по памяти в смысле 
Белла-ЛаПадулы;Белла-ЛаПадулы;
-информационных потоков по времени.информационных потоков по времени.

3.1. 3.1. Представление Представление 
модели на языке модели на языке 
спецификаций;спецификаций;
3.2. 3.2. Обоснование Обоснование 
непротиворечивости непротиворечивости 
модели;модели;
3.3. 3.3. Обоснование Обоснование 
соответствия кода соответствия кода 
ОССН спецификациям.ОССН спецификациям.

2.1. 2.1. Реализация кода в соответствии с правилами Реализация кода в соответствии с правилами 
модели и спецификациями, распространение модели и спецификациями, распространение 
правил модели на все сущности системы;правил модели на все сущности системы;
2.2. 2.2. Адаптация стиля и качество Адаптация стиля и качество 
программирования;программирования;
2.3.2.3. Обеспечение работоспособности прикладного  Обеспечение работоспособности прикладного 
ПО, создание соответствующих моделей;ПО, создание соответствующих моделей;
2.4. 2.4. Реализация правил модели в сетевой ОССН.Реализация правил модели в сетевой ОССН.
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Схема формирования МРОСЛ ДП-модели  Схема формирования МРОСЛ ДП-модели  

3. 3. Правила преобразования Правила преобразования 
состояний системысостояний системы

1. 1. ПредположенияПредположения

2. 2. Задание элементов системы и Задание элементов системы и 
формулирование определенийформулирование определений

Обоснование безопасности системыОбоснование безопасности системы

Де-юре правилаДе-юре правила

Корректность правил моделиКорректность правил модели

4. 4. Формулировки утверждений Формулировки утверждений 
и их обоснованиеи их обоснование

Де-факто правилаДе-факто правила

Потоки по времени для нарушителяПотоки по времени для нарушителя

Базовые свойства системыБазовые свойства системы

Состояние системыСостояние системы

Мандатный контроль целостностиМандатный контроль целостности

Мандатное управление доступомМандатное управление доступом

Ролевое управление доступомРолевое управление доступом

Виды нарушения безопасностиВиды нарушения безопасности

Безопасное состояниеБезопасное состояние
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Де-юре и де-факто правила преобразования Де-юре и де-факто правила преобразования 
состоянийсостояний

de_facto_ownde_facto_own: : SS  →→ 2 2SS   функция фактического владения субъект-сессий субъект- функция фактического владения субъект-сессий субъект-
сессиямисессиями..

dede__factofacto__accessesaccesses: : S S → 2→ 2((EE    RR    ARAR) )   RaRa      функция де-факто доступов субъект-сессий, функция де-факто доступов субъект-сессий, 
при этом по определению в каждом состоянии системы при этом по определению в каждом состоянии системы G G для каждой субъект-для каждой субъект-
сессии сессии s s   S S верно равенство:верно равенство:

de_facto_accessesde_facto_accesses((ss) = {() = {(ee, , aa):):  существует существует ss’ ’   de_facto_ownde_facto_own((ss) ) и и [[либо либо ee    E E и и ((ss’, ’, ee, , 
aa) )   AA]], , [[либо либо ee    RR    ARAR  ии  ((ss’, ’, ee, , aa) )   AAAA]}.]}.

      ПримерыПримеры де-юре  де-юре правилправил     Примеры  Примеры де-факто  де-факто правилправил
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Безопасность в смысле Белла-ЛаПадулы и Безопасность в смысле Белла-ЛаПадулы и 
мандатного контроля целостностимандатного контроля целостности

Определение.Определение.  Пусть Пусть GG00     безопасное начальное состояние системы  безопасное начальное состояние системы ((G*G*, , OPOP, , GG00)), и существует траектория без , и существует траектория без 

кооперации доверенных и недоверенных субъект-сессий кооперации доверенных и недоверенных субъект-сессий GG00  ├ ├ opop11  GG11    ├ ├ opop22    … …   ├ ├ opNopN    GGNN, где , где N N   11. В состоянии . В состоянии GGNN  

произошло нарушение безопасности системы, когда в нем выполняется одно из условий, при этом они не выполняются произошло нарушение безопасности системы, когда в нем выполняется одно из условий, при этом они не выполняются 
в в GGii траектории, где  траектории, где 0 0   i i < < NN..

УсловиеУсловие 1  1 (нарушение безопасности в смысле мандатного контроля целостности).(нарушение безопасности в смысле мандатного контроля целостности).  Существуют недоверенная субъект-Существуют недоверенная субъект-
сессия сессия x x   NNSNSN  и доверенная субъект-сессия и доверенная субъект-сессия yy    de_facto_ownde_facto_ownNN((xx) )   LLSNSN  такие, что такие, что iisNsN((yy) = ) = i_highi_high..

УсловиеУсловие 2 2 (нарушение безопасности в смысле Белла-ЛаПадулы).  (нарушение безопасности в смысле Белла-ЛаПадулы). Существует информационный поток по памяти  Существует информационный поток по памяти  ((xx, , yy, , 
writewritemm) )   FFNN  : : xx, , yy    EENN  и не верно неравенство и не верно неравенство ffeNeN((xx) )   ffeNeN((yy))..

УсловиеУсловие 3  3 (нарушение безопасности в смысле контроля информационных потоков по времени).(нарушение безопасности в смысле контроля информационных потоков по времени).  Существует Существует 
информационный поток по времени информационный поток по времени ((xx, , yy, , writewritett) )   FFNN  такой, что такой, что xx, , yy    EENN  и не верно и не верно ffeNeN((xx) )   ffeNeN((yy))..

ТеоремаТеорема ( (базовая теорема безопасности базовая теорема безопасности    БТБ-ДП  БТБ-ДП))..  Пусть Пусть GG00   безопасное начальное состояние системы  безопасное начальное состояние системы ((G*G*, , 

OPOP, , GG00)). Пусть на всех траекториях системы без кооперации доверенных или недоверенных субъект-сессий. Пусть на всех траекториях системы без кооперации доверенных или недоверенных субъект-сессий  GG00  ├ ├ opop11  GG11    

├ ├ opop22    … …   ├ ├ opNopN    GGNN, где , где NN    11, и в каждом , и в каждом GGNN для каждой   для каждой  ss    SSNN  и сущности и сущности e e   EENN выполняются следующие условия. выполняются следующие условия.

УсловиеУсловие 1  1 (корректность уровней конфиденциальности и целостности сущностей, функционально ассоциированных с (корректность уровней конфиденциальности и целостности сущностей, функционально ассоциированных с 
субъект-сессиями)субъект-сессиями)..  Если Если e e  [ [ss]], то выполняются условия , то выполняются условия iisNsN((ss) )   iieNeN((ee) ) и (и (ffsNsN((ss) = ) = ffeNeN((ee) ) или или iieNeN((ee) = ) = i_highi_high)). . 

УсловиеУсловие 2  2 (корректность уровней конфиденциальности и целостности, а также прав доступа на чтение к сущностям, (корректность уровней конфиденциальности и целостности, а также прав доступа на чтение к сущностям, 
параметрически ассоциированным с субъект-сессиями). параметрически ассоциированным с субъект-сессиями). Если Если e e  ] ]ss[[, то , то ffsNsN((ss) = ) = ffeNeN((ee) ) и для каждой роли или и для каждой роли или 

административной административной роли роли r r   RRNN    ARARNN  такой, что такой, что ((ee, , readreadrr) )   PAPANN((rr)), выполняются условия , выполняются условия iisNsN((ss) )   iieNeN((ee) )   iirNrN((rr)). . 

УсловиеУсловие 3  3 (функциональная и параметрическая корректность всех доверенных субъект-сессий относительно всех (функциональная и параметрическая корректность всех доверенных субъект-сессий относительно всех 
доверенных субъект-сессий и сущностей). доверенных субъект-сессий и сущностей). Для всех доверенных Для всех доверенных s s   LLSNSN верно  верно f_correctf_correctNN((ss) = ) = p_correctp_correctNN((ss)= )= LLSNSN  ((EENNSSNN))..

УсловиеУсловие 4  4 (абсолютная функциональная и параметрическая корректность субъект-сессии относительно всех сущностей (абсолютная функциональная и параметрическая корректность субъект-сессии относительно всех сущностей 
и субъект-сессий с совпадающим уровнем конфиденциальности). и субъект-сессий с совпадающим уровнем конфиденциальности). Для всех Для всех s s   SSNN верно  верно {{ss’’    SSNN: : ffsNsN((ss’’) = ) = ffsNsN((ss))} }  ( (EENN    

SSNN) )   af_correctaf_correctNN((ss) = ) = ap_correctap_correctNN((ss))..

Тогда система Тогда система ((G*G*, , OPOP, , GG00) ) безопасна в смысле условий 1, 2 определения безопасности системы.безопасна в смысле условий 1, 2 определения безопасности системы.
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Обоснование адекватности. Обоснование адекватности. 
Пример: правило Пример: правило access_writeaccess_write((xx, , xx’, ’, yy))

xx, , xx’ ’   SS,,  

y y   EE    RR    ARAR, , 

существует существует r r   RR    ARAR: (: (xx, , rr, , readreadaa) )   AAAA,,

[[если если y y   EE, , тото  

iiee((yy) )   iiss((xx) ) 

и и ((либо (либо (executeexecute__containercontainer((xx, , yy) = ) = truetrue  

и, если и, если y y   E_HOLEE_HOLE,, то  то ffss((xx) )   ffee((yy)), , 

иначе иначе ffee((yy) = ) = ffss((xx))), ), 

либо либо ((xx, , downgrade_admin_roledowngrade_admin_role, , readreadaa) )   AAAA)),,

и и ((yy, , writewriterr) )     PAPA((rr))], ], 

[[если если y y   RR    ARAR, , тото  ((yy, , writewriterr) )     APAAPA((rr), ), 

iirr((yy) )   iiss((xx)), , ConstraintConstraintAAAA((AAAA’) = ’) = truetrue, , 

(для (для e e  ] ]yy[[ либо  либо ((xx, , ee, , readreadaa) )   AA, либо , либо ((xx, , ee, , 

writewriteaa) )   AA), (либо ), (либо ffrr((yy) = ) = ffss((xx)), , 

либо либо ((xx, , downgrade_admin_roledowngrade_admin_role, , readreadaa) )   AAAA))], ], 

[[еслиесли ( (y y   E E и и iiee((yy) = ) = i_highi_high)) или  или 

((y y   RR    AR AR и и iirr((yy) = ) = i_highi_high), ), 

тото ( (xx’, ’, ffss((xx)_)_i_entityi_entity, , writewriteaa) )   AA]]
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ОбоснованиеОбоснование  адекватностиадекватности  реализацииреализации

Правила Правила МРОСЛ ДП-моделиМРОСЛ ДП-модели

Программный код Программный код механизма управления механизма управления 
доступом ОССН доступом ОССН 

Верификации кода Верификации кода на соответствие спецификациям, на соответствие спецификациям, 
заданным на основе правил преобразования состоянийзаданным на основе правил преобразования состояний

Автоматизированная верификация Автоматизированная верификация МРОСЛ ДП-моделиМРОСЛ ДП-модели

Frama-C, Frama-C, 
Why3Why3

Rodin Rodin ((Event-BEvent-B)),,
AlloyAlloy
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Переход от математической нотации к Переход от математической нотации к 
формализованной (формализованной (Event-BEvent-B, , Rodin PlatformRodin Platform))
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Пример задания имен и иерархии в сущностейПример задания имен и иерархии в сущностей

1010

entity_nameentity_name: : CC    EE   2 2NAMESNAMES    функция имен сущностей в составе сущностей-функция имен сущностей в составе сущностей-
контейнеров.контейнеров.

В исходной математической нотации:В исходной математической нотации:
HHEE: : EE   2 2EE   функцию иерархии сущностей (сопоставляющую каждой сущности  функцию иерархии сущностей (сопоставляющую каждой сущности ee    EE множество  множество 
сущностей сущностей HHEE((ee) )   EE, непосредственно в ней содержащихся), удовлетворяющую условиям:, непосредственно в ней содержащихся), удовлетворяющую условиям:
➢если сущность если сущность ee    HHEE((cc)), то , то ee <  < cc, при этом, если , при этом, если ee    CC, то не существует сущности-контейнера , то не существует сущности-контейнера 
d d   CC такой, что  такой, что e e < < dd <  < cc;;
➢для любых сущностейдля любых сущностей  ee11, , ee22    EE, , ee11    ee22  выполняется равенство выполняется равенство HHEE((ee11) )   HHEE((ee22) )   CC =  = ;;
➢если если oo    OO, то справедливо равенство , то справедливо равенство HHEE((oo) = ) = ..

В адаптированной математической нотации:В адаптированной математической нотации:
для любых контейнеров для любых контейнеров cc, , cc' '   CC  по определению выполняются условия:по определению выполняются условия:
➢||entity_nameentity_name((cc, , cc''))||   1 1;;
➢если если cc    cc''  и существует и существует cc'' ''   C C такой, чтотакой, что  entity_nameentity_name((cc, , cc'''') ) ≠ ≠ , то, то  entity_nameentity_name((cc', ', cc'''') ) = = ;;
➢существует единственная сущность-«корневой контейнер» существует единственная сущность-«корневой контейнер» ROOT ROOT  C C  такая, что такая, что entity_nameentity_name((cc, , 
ROOTROOT) ) = =  и, если  и, если cc  ≠ ≠ ROOTROOT, то , то существует единственная последовательность контейнеров существует единственная последовательность контейнеров 
cc1 1 = = cc, , cc22, ,   …, …, ccnn  ==  ROOTROOT   C C  такая, что такая, что n n и и entity_nameentity_name((ccii, , ccii – 1 – 1)) ≠  ≠ , , гдегде  1 < 1 < i i   nn. . 

HHEE: : EE   2 2EE, где для , где для ee    EE  выполняется выполняется HHEE((ee) = {) = {ee' '   EE |  | entity_nameentity_name((ee, , ee') ≠ ') ≠ }}..
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