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Реализация СКЗИ на мобильных 

платформах с ОС iOS и Android  
или 

Как взойти на вершину безопасной мобильности? 
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Вершина безопасной мобильности. Что 

это? 



 2014, ОАО «ИнфоТеКС». 

Вершина безопасной мобильности для 

пользователя. 

Одно устройство 

для всех задач 

Максимум 
функционала и 
безопасности из 

коробки 

Без ограничений на 

использование 
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Вершина безопасной мобильности для 

регулятора. 

Узкоспециализированное 

устройство 

Выполняющее жестко 

зафиксированный набор 

команд 

Построено на доверенной 

программной и аппаратной 

платформе 

Использование только в 

контролируемой зоне 
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Вершина безопасной мобильности для нас. 

Удобство 

Безопасность 

Максимум 

Минимум 

КС1 

Середина 

КС2 КС3 КB2 КA1 … 
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С чего начинается восхождение? 

С выбора платформы! 
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Основа -  безопасность платформы? 

Google Android 

7 уязвимостей за 2013 год 

1 высококритичная (CVSS > 9) 

Apple iOS 

90 уязвимостей за 2013 год 

13 высококритичных (CVSS > 9) 

По данным http://cvedetails.com 

http://cdn.pocketnow.com/wp-content/uploads/2012/08/vzwiphone.jpg
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Internet 
? 

2.16.216.186 

2.16.216.192 

195.59.150.13

7 

2.16.216.200 

217.212.246.5

9 

150 mb/сутки 

iTunes  

Registration  

Update 

Geolocation 

TLS v.1 и v.1.2 

Apple, Adobe 

Akamai Technologies 

30% 

10% 

17.164.0.48 

66.235.135.14

4 
95.100.3.205 

95.100.2.217 

2.16.66.224 

95.101.94.238 

Основа -  безопасность платформы? 
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Партнеры 
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 Компания «ИнфоТеКС», предлагает сертифицированные 

по классу КС1 решения для защиты мобильных устройств от 

сетевых атак и организации удаленного доступа к защищенным 

корпоративным ресурсам. 
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Internet 

КСПД 

Защищенны

й ресурс 

Proxy  

Открытый трафик 

Зашифрованный трафик 

Схема работы. 

 

 
 



 2014, ОАО «ИнфоТеКС». 

Взаимодействие с производителями устройств –  

решение проблемы недоверенной платформы и 

низкоуровневого встраивания 
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ViPNet JCrypto SDK представляет собой библиотеку криптографических 

функций, реализующих функции шифрования и расшифрования 

данных, а также сценарии работы с ЭП. 

ViPNet JCrypto SDK - 

 ЭП на устройствах Android 
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SafePhone + ViPNet 

Комплексное решение  

для защиты 

корпоративной  

мобильной связи 

• Безопасность  

телефонных 

переговоров 

• Защита мобильного 

устройства 

• Защищенный доступ к 

корпоративным 

ресурсам 

• Конфиденциальный 

обмен данными 

• Безопасная 

видеоконференцсвязь 

на мобильных 

устройствах 

• Возможность интеграции 

с корпоративной АТС 
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MobileSputnik + ViPNet 

MobileSputnik предоставляет пользователям средства работы с документами и 

доступа к корпоративным файловым ресурсам Windows, SharePoint и ПК  

в любое время и с любого устройства: 

Мобильные приложения для планшетов iPad и Android 

• Агенты для ПК под управлением Windows 

• Web-клиент для современных браузеров от ПК до смартфонов 



 2014, ОАО «ИнфоТеКС». 

Комплексная защита по требованиям КС1 

МУ 
КС1 

ViPNet Client for 
Android KC1 

ППО 

MobileSputnik 

Доверенное 
устройство 

МДМ 

SafePhone 



 2014, ОАО «ИнфоТеКС». 

Вершина безопасной мобильности для нас. 

Удобство 

Безопасность 

Максимум 

Минимум 

КС1 

Середина 

КС2 КС3 КB2 КA1 … 
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Невозможно без взаимодействия с 

производителем аппаратной платформы 

Повышение класса СКЗИ до КС3. 

Источник http://www.androidenea.com/ 
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Выводы. 

Комплексная безопасность по классу 

КС1 сегодня – реальность. 

Производители мобильных устройств 
готовы идти на встречу и выполнять 

требования регулятора, но архитектурно 
это возможно не на всех устройствах. 

Мобильное устройство (ПАК) 

отвечающее требованиям к СКЗИ по 

классу КС3 -перспективы ближайшего 

будущего. 
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Вопросы? 

Василенков Александр 

(495) 737-61-92 доб. 5207 


