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Ввод ИД и АИ 

Принятие решения  
«да» / «нет» 

Проверка ИД и АИ 
в БД учетных 

записей 

Результат 
проверки 

Сервер 
аутентификации 



 

Предъявление 
идентификатора 

пользователем 

Вызов процедуры 

аутентификации 

Авторизация пользователя 

Сигнализация о 

событии ИБ 

Временная 

блокировка 

Уведомление 
пользователя об 

ошибке 

Аутентификатор 

совпал? 

Идентификатор из 

БД совпал с Id? 

Превышено 

число попыток? 

да 

да 

нет 

нет 

нет 

Id 

АИ 

Политики безопасности: 

Допустимое число попыток 





Учетная запись пользователя Секрет 

(аутентификатор) 

Тип 

аутентификаци

и 

логин пароль простая 

  

Логин 

или поля Х.509 (УЦ не 

аккредитован) 

одноразовый пароль 

(технология ОТР) 

или Закрытый ключ 

  

усиленная 

заданные поля Х.509, 

сформированного 

аккредитованным 

удостоверяющим центром для 

доступа пользователя 

закрытый ключ (в 

терминах №1-ФЗ) 

  

строгая 













Источник угроз Вид угрозы Уровень угрозы 

внешний нарушитель без злого умысла средний 

внешний нарушитель злонамеренная высокий 

внутренний нарушитель ошибки средний 

внутренний нарушитель инсайдер высокий 

техногенные угрозы аварии низкий 

техногенные угрозы отказы средний 

техногенные угрозы сбои средний 

стихийные угрозы пожары низкий 

стихийные угрозы наводнения низкий 

стихийные угрозы землетрясения низкий 

стихийные угрозы др. форс-мажорные низкий 



Блоки Процесс Уязвимости Угрозы 

1 Регистрациям С С 

1.1 Субъект предъявляет свои идентификаторы (удостоверения или ЭУ) Н С 

1.2 ЦР проверяет предъявленные субъектом идентификаторы С В 

1.3 ЦР создает учетную запись субъекта  Н Н 

1.4 ЦР регистрирует/создает секрет (аутентификатор) и издает ЭУ Н С 

1.5 ЦР делегирует права доступа субъекта к другим ИС Н Н 

1.6 ЦР выдает секрет и ЭУ на руки субъекту Н Н 

2 Подтверждение подлинности С С 

2.1 Субъект хранит секрет и ЭУ С В 

2.2 Субъект предъявляет секрет и ЭУ доверяющей стороне (ДС) С С 

3 Валидация Н Н 

3.1 ДС проверяет цепочку сертификатов, срок и область действия ЭУ Н Н 

4 Принятие решения Н Н 

4.1 ДС принимает решение о результате аутентификации Н Н 



Вид аутентификатора Уровень 

уязвимости 

Уязвимость предъявления Уровень 

угрозы 

Пароль Высокий 

  

Предъявляется в открытом виде Высокий 

Одноразовый пароль  Высокий Предъявляется и передается по 

сети в открытом виде 

Средний 

Закрытый ключ в применяется в 

оперативной памяти компьютера 

Средний Закрытый ключ нуждается в 

средствах защиты, например, 

средствами ОС 

Низкий 

Процедура подписи производится 

внутри специально 

спроектированного чипа 

устройства SSCD 

Низкий Неизвлекаемость закрытого ключа 

гарантирована  

Низкий 



Способ формирования ключевого 

материала 

Носитель ключевой 

информации 

Уровень уязвимости Уязвимость 

Внешний CSP с последующим 

импортированием закрытого ключа на дискету 

Дискета Высокий; 

  

Дискету легко скопировать 

Внешний CSP с последующим 

импортированием закрытого ключа на 

носитель с памятью, защищенной PIN-кодом  

Смарт-карта, 

USB-ключ 

Средний Для копирования надо знать или 

подобрать PIN-код 

Формирование ключевого материала 

производится программно внутри памяти 

устройства, защищенной PIN-кодом 

USB-ключ на основе 

бытового 

микроконтроллера 

Средний Закрытый ключ защищен только 

PIN –кодом и нуждается в 

дополнительных средствах 

защиты 

Формирование ключевого материала 

производится аппаратно внутри специально 

спроектированного чипа устройства SSCD 

SSCD (Secure Signature 

Creation Device)  

Низкий Неизвлекаемость закрытого 

ключа гарантирована 

международными и 

российскими сертификатами 





PHE1 регистрация злоумышленника под видом легального польз. 10-7 – 10-5  

PHE2 использование уязвимостей СИА 10-5 – 10-3 

PHE3 помощь инсайдера 10-6 – 10-4 

PHE4 завладение злоумышленником АИ легального пользователя 10-5 – 10-3 

PHE5 атака "вход под принуждением" 10-7 – 10-5  

PHE6 ошибки или целенаправленные действия при смене АИ 10-5 – 10-3 

PHE7 ошибки валидации 10-6 – 10-4 

PHE8 ошибки в принятии решения "свой-чужой" 10-7 – 10-5  

PHE9 фишинг 10-4 – 10-2 

PHE10 spoofing - подмена доверенной стороны 10-6 – 10-4 

PHE11 риск добровольной передачи носителя ключа и АИ 10-4 – 10-2 

PHE12 воздействие вредоносного ПО 10-4 – 10-2 





N описание опасного события частота (эксп.) 

1 воздействие вредоносного ПО 10-4 – 10-2 

2 риск добровольной передачи носителя ключа и АИ 10-4 – 10-2 

3 фишинг 10-4 – 10-2 

4 ошибки или целенаправенные действия при смене АИ 10-5 – 10-3 

5 завладение злоумышленником АИ легального пользователя 10-5 – 10-3 

6 использование уязвимостей СИА 10-5 – 10-3 

7 ошибки валидации 10-6 – 10-4 

8 spoofing - подмена доверенной стороны 10-6 – 10-4 

9 помощь инсайдера 10-6 – 10-4 

10 регистрация злоумышленника под видом легального польз. 10-7 – 10-5  

11 атака "вход под принуждением" 10-7 – 10-5  

12 ошибки в принятиии решения "свой-чужой" 10-7 – 10-5  











  виды ЭП 

Типы 

аутентификации 

простая усиленная  строгая 

простая + - - 

усиленная + + - 

строгая + + + 





a.sabanov@aladdin-rd.ru 


