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Миграция в облака 
Безопасность 
доступа – это 
ПРОБЛЕМА 

ОБЛАЧНЫЕ РЕШЕНИЯ 

o  Гарантированная гибкость 

o  Бизнес как сервис 

o  Минимизация OPEX 



Когда нам нужен доступ? 

•  Частные лица 
•  Интернет-банк 
•  Интернет-порталы (госуслуги, билеты, …) 
•  Электронная почта 

•  Корпоративные нужды 
•  Работа сотрудников 
•  Удаленное обслуживание оборудования 
•  Предоставление доступа к своим сервисам для 
пользователей (например, электронная почта, 
корпоративные приложения и т.п.) 

•  … 



Риски удаленного доступа 
•  Риски относящиеся к воровству данных [аутентификации]   

•  (по каналу связи) – информация может быть перехвачена 

•  Риски анонимности   
•  Стойкие или «облегченные» методы аутентификации 

•  Ограничения оборудования (нет возможности воткнуть USB токен с 
секретным ключом). 

§  Сложно понять с чего вообще осуществляется доступ, и соответственно 
применить политику безопасности. 

•  Физический неконтролируемый доступ к удаленным компьютерам – 
можно установить шпионское ПО 
•  Пользователь может быть доверенным  а на устройстве может быть шпионское ПО. 

•  Доступ с неуправляемых удаленных устройств   
§  Чувствительная информация может случайно остаться на чужом устройстве  
§  Чувствительная информация может быть сохранена легитимным 
пользователем  (и оставлена) 

 



Удобство или  
Безопасность? 

УНИВЕРСАЛЬНЫЙ БЕЗОПАСНЫЙ ДОСТУП 
 

o  Концепция BYOD 

o  «Эргономика» удаленной работы 

o  «Интернет вещей» 



Сценарии доступа 
Примеры и технологии 



Портал самообслуживания 
как вариант «безопасного» provisioning-a и 
снижения труда («ошибок») администратора 

Цель: 
§  Безопасный доступ к ресурсам 

(SSL) 
§  Надежная аутентификация 

(ОТР, MobileID) 

§  Контроль доступа, 
определение типа устройств 

§  Множественные критерии 
разграничения прав 

§  Почти «нулевые» затраты IT-
ресурсов 



SINGLE SIGN-ON в SSL 

•  Разные SSO методы 

•  SSO для унаследованных 

и веб-приложений 

•  Разные SSO домены 

•                                                                                                                                                                 

 



Federated Authentication 

•  Доступ к облачным сервисам, 
сохраняя полное управление 
данными аутентификации 

•  Разделение процесса 
аутентификации и доступа/SSO 

•  Позволяет установить отношения 
доверия 

•  Поддержка SAML и ADFS 



Авторизация 

•  Гибкая стратегия авторизация с 
множественными критериями 

•  Условный доступ 

•  Повторное сканирование 

•  Удаление следов 



Безопасность хоста  

Проверка наличия Firewall 
Анализ серийных номеров, 
запущеных процессов  

Проверка патчей OS, 
антивируса  

безопасность браузера 

Наличие Key logger? 
Проверка антивируса, 
других программ   

Проверки отсутствия IP-
forwarding & network 

bridging 

Проверки специфичных 
файлов/процессов /сервисов/
портов/приложений, ключей 

реестра 

Real time проверки 
подключаемого устройства  

SSL VPN 
Gateway Remote user 

Сервера 
приложени
й 
APP server 
Citrix 
Oracle Db 
File share 
Lotus 
MS Exchange 
SSH Server 
Web portal Безопасность обеспечивается динамически 

Определяет уровень 
безопасности  устройства  
и дает нужные права 

доступа  
  

Активация Firewall 



Контроль окружения 



Повторное сканирование 



Удаление следов доступа 



Полная… изоляция для приложений 

StoneGate SSL VPN 

Сервер 
платежной 
системы; 
 
Банк-
клиент; 
 
Интернет-
банк 

"   Обеспечивается изоляция приложения и высокий уровень безопасности 

Пользователь «как 
обычно» работает с 

сайтом. 

Загрузка и активация 
модуля безопасности 

Агент 
защиты 

2. Авторизация с автоматическим перенаправлением 

1. Доступ на сайт (через SSL) 

3. Сайт Банка Аутентификация и 
авторизация на вход в банк 
(оформление меняется под 

Заказчика) 

Активация агента 
(это может быть выполнено 

до начала сессии) 

Keyloggers 

Trojans 

MitB Spyware 

Рабочее место клиента 

4. Загрузка 
защищенного 
приложения/браузера 



Защита терминалов / банкоматов 

•  Автоматизированная работа 
•  Надежная аутентификация 
•  Прозрачный доступ 



Безопасность мобильной почты  
•  StoneGate SSL – Active Sync Proxy; 
•  Снимает SSL с Exchange сервера; 
•  Аутентификация на шлюзе; 
•  не надо делать «дыру» в  
межсетевом экране до сервера почты;  

•  DeviceID locking = блокировка по идентификатору 
устройства; 

•  SSO для доступа Exchange; 
•  Возможность работы в том числе с 
мобильных устройств и даже по  
ГОСТу! 



Защита удаленного доступа в 
распределенной организации / у сервис 
провайдера 

•  Поддержка разных 
платформ 

•  Разделение 
порталов на одном 
устройстве 

•  Различные 
сценарии доступа 



StoneGate SSL VPN  

•  Безопасный доступ с разных устройств  
§  Встроенная двух факторная аутентификация 
§  Интеграция с любыми каталогами и др. ( AD, LDAP, 

Oracle) 
§  Поддержка single sign-on & ID federation 

•  Интегрированное управление угрозами  
§  Только доверенные соединения .  
§  Анализ целостности и безопасности устройства  
§  Удаление «следов» работы пользователя.   

•  Гранулированное  и гибкое управление 
доступом  
§  Авторизация на уровне приложений  
§  Концепция least privileges – только то что разрешено 



Задачи шифрования трафика в (между) 
ЦОД 

Современный подход 10 Гб/с! 

«Стоек» нет! 
Всего «пара» железок, 
включая встроенный 
балансировщик 



Проброс произвольного трафика 

В
нутренняя сеть  

(ресурсы
) 

IPSec Tunnel 

"   Необходимость наличия предустановленного спец.ПО на клиенте 
"   Доступ «в сеть» (тогда как для SSL – доступ «к приложению») 
"   Аутентификация в т.ч. по токенам (ОТР может быть тоже) 
"   Поддержка MultiLink, NAT/PAT 
"   Туннелирует все, любое приложение 
"   На Windows можно контролировать статус Windows Security 

Center, запущенные процессы 

Клиент с «обычным» 
ПО 
(Stonesoft VPN Client) 

Stonesoft 
FW/VPN 

MultiLink 
VPN 



Пример сложной системы 

•  Можно 
комбинировать 
системы между 
собой и с другими 
компонентами 

•  От этого 
безопасность 
повышается 



  

Сертифицированная 
платформа 
безопасности 
StoneGate  для 
построения 
защищенных систем 



Что где работает (вместо резюме) 
ОС/механизм Шифрование Аут-ция Авторизация Удаление 

следов 
Тип доступа 

Win8 + ГОСТ + (серт., ОТР, 
токен) 

М.б.проблемы - Веб, туннель 

Win7 + ГОСТ + (серт., ОТР, 
токен) 

+ (полный 
набор) 

+ (зависит от 
версии IE) 

Веб, туннель 

WinXP + ГОСТ + (серт., ОТР, 
токен) 

+ (полный 
набор) 

+ (зависит от 
версии IE) 

Веб, туннель 

*nix + ГОСТ + (серт., ОТР, 
токен) 

+ (файлы, 
директории), 
КС ГОСТ 

- Веб, туннель 

MacOS - (не ГОСТ) + (не ГОСТ 
серт., ОТР, 
токен) 

+ (файлы, 
директории) 

- Веб, туннель 

iOS + ГОСТ + (серт., ОТР, 
токен) 

- - Веб или 
спец.ПО 

Android - (не ГОСТ) + (не ГОСТ 
серт., ОТР, 
токен) 

- - веб 


