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МГУ ВМИКЛАБОРАТОРИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ



ИНТЕРФЕЙСЫ СОИБ НЕЭФФЕКТИВНЫ 
А НУЖНО ПРИНИМАТЬ ПРАВИЛЬНЫЕ РЕШЕНИЯ БЫСТРО 

ОПЕРАТОР — «БУТЫЛОЧНОЕ ГОРЛЫШКО» СОИБ 
ОН НЕ ВОСПРИНИМАЕТ ТОТ ОБЪЕМ ИНФОРМАЦИИ, КОТОРЫМ МАНИПУЛИРУЕТ СОИБ 

ОПЕРАТОР УСТАЕТ В ТЕЧЕНИЕ ДНЯ 
И ЕГО ПРОИЗВОДИТЕЛЬНОСТЬ СНИЖАЕТСЯ 

МОЖНО УПРАВЛЯТЬ НАГРУЗКОЙ НА ОПЕРАТОРА 
АДАПТАЦИЯ КОГНИТИВНОЙ НАГРУЗКИ ПОВЫШАЕТ ЭФФЕКТИВНОСТЬ ОПЕРАТОРА 

МОЖНО ОПРЕДЕЛЯТЬ УРОВЕНЬ ЗАГРУЖЕННОСТИ ОПЕРАТОРА 
ПО ХАРАКТЕРИСТИКАМ ЕГО ВЗАИМОДЕЙСТВИЯ С ИНТЕРФЕЙСОМ

СОИБ (АНГ. SIEM) — СИСТЕМА ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ



СОИБ

CИСТЕМЫ КОНТРОЛЯ И 
УПРАВЛЕНИЯ ДОСТУПОМ

ЖУРНАЛЫ СОБЫТИЙ

IDS И IPS

АНТИВИРУСЫ
СКАНЕРЫ УЯЗВИМОСТЕЙ

СЕТЕВОЕ ОБОРУДОВАНИЕ
DLP
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НАБЛЮДЕНИЕ

РЕАГИРОВАНИЕ



СОИБ

5,000 СОБЫТИЙ/СЕКУНДУ

12,500 СОБЫТИЙ/СЕКУНДУ

ОТ 5,000 СОБЫТИЙ/СЕКУНДУ

ДО 300,000 СОБЫТИЙ/СЕКУНДУ
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DLP
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ИНТЕРФЕЙС



ЦЕЛЬ 
ВЕРНЫЕ РЕШЕНИЯ БЫСТРЕЕ 

МЕТРИКИ 
СКОРОСТЬ ПРИНЯТИЯ РЕШЕНИЙ 

КОЛИЧЕСТВО «ОШИБОК»

ИНТЕРФЕЙС

ЛИШНИЕ ДЕЙСТВИЯ НЕОПТИМАЛЬНЫЙ ПОРЯДОК 
РАЗБОРА ИНЦИДЕНТОВ

ОШИБКИ ПЕРВОГО 
И ВТОРОГО РОДА



GARTNER «MAGIC QUADRANT FOR SIEM» 2013 



GARTNER «MAGIC QUADRANT FOR SIEM» 2013 

НЕ ОРИЕНТИРОВАНЫ НА ОПЕРАТОРА

ТОЛЬКО ВОЗМОЖНОСТИ



НО ВЕДЬ 

МОНИТОРИНГ БЕЗОПАСНОСТИ 
ИМЕННО ТА ОБЛАСТЬ, ГДЕ 

ЭФФЕКТИВНОСТЬ ВЗАИМОДЕЙСТВИЯ 
ОСОБЕННО ВАЖНА



ЧТО ПРЕДЛАГАЕМ МЫ



AJAX 
ОДНА СТРАНИЦА 

БЕСКОНЕЧНЫЙ СКРОЛЛИНГ В ТАБЛИЦАХ 
АВТОМАТИЧЕСКОЕ ОБНОВЛЕНИЕ ДАННЫХ 

ДИНАМИЧЕСКАЯ КАРТА СЕТИ 

СВЯЗНЫЙ ГРАФ ВСЕХ ДАННЫХ 



AJAX 
ОДНА СТРАНИЦА 

БЕСКОНЕЧНЫЙ СКРОЛЛИНГ В ТАБЛИЦАХ 
АВТОМАТИЧЕСКОЕ ОБНОВЛЕНИЕ ДАННЫХ 

ДИНАМИЧЕСКАЯ КАРТА СЕТИ 

СВЯЗНЫЙ ГРАФ ВСЕХ ДАННЫХ 

+ АДАПТАЦИЯ НАГРУЗКИ НА ОПЕРАТОРА



ОБРАТИМСЯ К 

КОГНИТИВИСТИКЕ



СНИЖЕНИЕ РАБОТОСПОСОБНОСТИ 
СОСТОЯНИЯ 

МОНОТОНИЯ И УСТАЛОСТЬ

ЛЕОНОВА, ВЕЛИЧКОВСКАЯ «ДИФФЕРЕНЦИАЛЬНАЯ ДИАГНОСТИКА СОСТОЯНИЙ СНИЖЕННОЙ РАБОТОСПОСОБНОСТИ» 2002 
ИЛЬИН «ПСИХОФИЗИОЛОГИЯ СОСТОЯНИЙ ЧЕЛОВЕКА» 2005

НЕДОСТАТОЧНАЯ 
НАГРУЗКА

ПЕРЕГРУЗКА



СНИЖЕНИЕ РАБОТОСПОСОБНОСТИ 
ФАКТОРЫ 

 ПРОДОЛЖИТЕЛЬНОСТЬ РАБОТЫ 
 УДЕРЖАНИЕ ВНИМАНИЯ 

ТРУДОЗАТРАТЫ VS РЕЗУЛЬТАТ 
СЛОЖНОСТЬ ЗАДАЧИ 

ФИЗИЧЕСКОЕ СОСТОЯНИЕ 
МОТИВАЦИЯ

KATO, ENDO ET AL. «MENTAL FATIGUE AND IMPAIRED RESPONSE PROCESSES: EVENT-RELATED BRAIN POTENTIALS IN A GO/NOGO TASK» 2009 
WILLIAMSON, LOMBARDI ET AL. «THE LINK BETWEEN FATIGUE AND SAFETY» 2011 

ДОРОХОВ «СОМНОЛОГИЯ И БЕЗОПАСНОСТЬ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 2013



СЛОЖНАЯ ЗАДАЧА 
 БОЛЬШОЕ КОЛИЧЕСТВО 
 ЦЕЛЕЙ / ЭЛЕМЕНТОВ / СВЯЗЕЙ 

ИЗМЕНЯЕТСЯ СО ВРЕМЕНЕМ 
НЕ ПРОГНОЗИРУЕМА 

ОГРАНИЧЕНА ПО ВРЕМЕНИ

DÖRNER, KREUZIG ET AL. «LOHHAUSEN: VOM UMGANG MIT UNBESTIMMTHEIT UND KOMPLEXITÄT» 1983 
FUNKE «COMPLEX PROBLEM SOLVING: A CASE FOR COMPLEX COGNITION?» 2010



СНИЖЕННАЯ РАБОТОСПОСОБНОСТИ 
 УХУДШАЕТ ВНИМАНИЕ 
 УХУДШАЕТ РЕАКЦИИ НА СТИМУЛЫ 
 УВЕЛИЧИВАЕТ ЧИСЛО ОШИБОК 
 УХУДШАЕТ ВОСПРИЯТИЕ СОБСТВЕННОЙ ЭФФЕКТИВНОСТИ

BOKSEM, MEIJMAN ET AL. «EFFECTS OF MENTAL FATIGUE ON ATTENTION: AN ERP STUDY» 2005 
LORIST, BOKSEM ET AL. «IMPAIRED COGNITIVE CONTROL AND REDUCED CINGULATE ACTIVITY DURING MENTAL FATIGUE» 2005



ОПЕРАТОР БУДЕТ УСТАВАТЬ 
ЕГО ЭФФЕКТИВНОСТЬ БУДЕТ СНИЖАТЬСЯ



ОПЕРАТОР БУДЕТ УСТАВАТЬ 
ЕГО ЭФФЕКТИВНОСТЬ БУДЕТ СНИЖАТЬСЯ 

НО ЧТО, ЕСЛИ… 

МЫ МОЖЕМ ЕМУ ПОМОЧЬ 
СДЕЛАВ ЕГО РАБОТУ В ТЕЧЕНИЕ ДНЯ ЭФФЕКТИВНЕЕ



НАШИ ГИПОТЕЗЫ



ПРЕДЕЛ КОГНИТИВНЫХ ВОЗМОЖНОСТЕЙ 
ДОСТИГАЕТСЯ ОПЕРАТОРОМ ВО ВРЕМЯ РАБОТЫ 

МЕНЯЕТСЯ В ТЕЧЕНИЕ ДНЯ 

ПАРАМЕТРЫ ВЗАИМОДЕЙСТВИЯ 
МЕНЯЮТСЯ В ТЕЧЕНИЕ ДНЯ 

ОЦЕНИВАЮТ ПРЕДЕЛ ВОЗМОЖНОСТЕЙ ОПЕРАТОРА 

ЭФФЕКТИВНОСТЬ РАБОТЫ ОПЕРАТОРА 
ПОВЫШАЕТСЯ ПРИ АДАПТАЦИИ ИНТЕРФЕЙСА ПОД ПРЕДЕЛ 

СНИЖАЕТСЯ ПРИ ПРЕВЫШЕНИИ ПРЕДЕЛА



КОГНИТИВНЫЕ ХАРАКТЕРИСТИКИ

РЕАКЦИЯ

ВОСПРИЯТИЕ

РАСПОЗНАВАНИЕ ОБРАЗОВ
РЕШЕНИЕ ЗАДАЧ

РАБОЧАЯ ПАМЯТЬ

ВНИМАНИЕ

КОГНИТИВНАЯ НАГРУЗКА

ДОЛГОСРОЧНАЯ ПАМЯТЬ



ХАРАКТЕРИСТИКИ ВЗАИМОДЕЙСТВИЯ

РЕАКЦИЯ

ВОСПРИЯТИЕ

РАСПОЗНАВАНИЕ ОБРАЗОВ
РЕШЕНИЕ ЗАДАЧ

РАБОЧАЯ ПАМЯТЬ

ВНИМАНИЕ

КОГНИТИВНАЯ НАГРУЗКА

ДОЛГОСРОЧНАЯ ПАМЯТЬ
tsr реакции — tss простого стимула

tr реакции — tcs сложного стимула — Δ∆sr простой реакции

Nwm повторных обращений к ранее отображенной информации

Nm обращений к подсказкам об интерфейсе

Nr правильных действий — Nw неправильных 

Nr + Nw
Δ∆r решения инцидента 

Δ∆st стандартное для такого инцидента

Cv предпочтения в методах отображения

L( p(tr, tcs, Δ∆sr),  Nwm,  a(Nr, Nw),  r(tis, tir, Δ∆st) )



DONDERS «ON THE SPEED OF MENTAL PROCESSES» 1868 
DUTTA ET AL. «EVALUATING BENEFITS AND DISTRACTIONS OF ANIMATED SECONDARY DISPLAYS FOR ATTENTION-CENTRIC PRIMARY TASKS» 2002

НАЧАЛЬНЫЕ ЗАМЕРЫ

РАСПОЗНАВАНИЕ ОБРАЗОВ

РЕАКЦИЯ
tsr реакции — tss простого стимула

ВОСПРИЯТИЕ + РАБОЧАЯ ПАМЯТЬ
tr реакции — tcs сложного стимула — Δ∆sr простой реакции

25.142.163.17 
53.24.240.29 
103.182.105.250 
50.220.130.199 
32.55.208.32Nh скрытых объектов, Ng групп объектов



ВО ВРЕМЯ МОНИТОРИНГА

ВОСПРИЯТИЕ tr реакции — tcs сложного стимула — Δ∆sp стандартной реакции для такой нагрузки

РАБОЧАЯ ПАМЯТЬ Nwm повторных обращений к ранее отображенной информации

ДОЛГОСРОЧНАЯ 
ПАМЯТЬ Nm обращений к подсказкам об интерфейсе

ВНИМАНИЕ Nr правильных действий — Nw неправильных 

Nr + Nw

РЕШЕНИЕ ЗАДАЧ Δ∆r решения инцидента 

Δ∆st стандартное для такого инцидента



АДАПТАЦИЯ КОГНИТИВНОЙ НАГРУЗКИ

L( p(tr, tcs, Δ∆sp),  Nwm,  a(Nr, Nw),  r(tis, tir, Δ∆st) )
ВОСПРИЯТИЕ РЕШЕНИЕ ЗАДАЧ

РАБОЧАЯ ПАМЯТЬ ВНИМАНИЕ

ВАЖНОСТЬ СОБЫТИЯ Ie( Se, u(te), Ih )
ВАЖНОСТЬ УЗЛАОПАСНОСТЬ

АКТУАЛЬНОСТЬ



ТЕСТИРОВАНИЕ



СКАНИРОВАНИЕ ПОПЫТКА ДОСТУП

DDOS

ЗА АТАКУ 10–1000 ЕД. УРОНА 
ЗА 10 СЕКУНД ПРОСТОЯ 1–100 ЕД. УРОНА

МОДЕЛЬ УЩЕРБА

ЦЕЛЬ МИНИМИЗИРОВАТЬ ПОТЕРИ ЗА 25 МИНУТ



ИНТЕРФЕЙСЫ СОИБ НЕЭФФЕКТИВНЫ 

ОПЕРАТОР — «БУТЫЛОЧНОЕ ГОРЛЫШКО» СОИБ 

ПРОИЗВОДИТЕЛЬНОСТЬ ОПЕРАТОРА СНИЖАЕТСЯ 

МОЖНО УПРАВЛЯТЬ НАГРУЗКОЙ НА ОПЕРАТОРА 
АДАПТАЦИЯ КОГНИТИВНОЙ НАГРУЗКИ ПОВЫШАЕТ ЭФФЕКТИВНОСТЬ ОПЕРАТОРА 

МОЖНО ОПРЕДЕЛЯТЬ УРОВЕНЬ ЗАГРУЖЕННОСТИ ОПЕРАТОРА 
ПО ХАРАКТЕРИСТИКАМ ЕГО ВЗАИМОДЕЙСТВИЯ С ИНТЕРФЕЙСОМ



СПАСИБО ЗА ВНИМАНИЕ!

ЕЛИЗАРОВ А.В. 
к.ф.-м.н., с.н.с., заведующий лабораторией ГАМАЮНОВ Д.Ю.

МГУ ВМИКЛАБОРАТОРИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ

tolya@lvk.cs.msu.su
http://tolya.github.io/interview-ru.html

gamajun@seclab.cs.msu.su


