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ООО "НеоБИТ" 

Количество уязвимостей 

Использование уязвимостей  

по векторам атак 

из Интернета из локальной 

сети 

с локального 

компьютера 

73% 20% 7% 

*по данным secunia.com 



Обновления кода 

 

Использование 

дополнительных механизмов 

и средств защиты 
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ООО "НеоБИТ" 

• Высокая 

надежность 

• Неотменяемость 

 

• Низкая 

оперативность 

• Невозможность 

исправить все 

ошибки 

• Оперативность 

• Защита от 

неизвестных 

уязвимостей 
 

• Необходимость 

постоянного 

контроля 

• Возможные 

ошибки 

Устранение причин Предотвращение последствий 
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ООО "НеоБИТ" 

Ошибка Уязвимость Эксплойт 

Архитектура 

фон Неймана 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=AghdoUfOST1QWM&tbnid=lhfbb8XT-aJwCM:&ved=0CAUQjRw&url=http://rickardnobel.se/the-new-vram-license-model-in-vsphere-5/&ei=SHqwU-_bOfKM4gSzl4HwCw&bvm=bv.69837884,d.bGE&psig=AFQjCNH2gofYxgpSdjO27pAgm8TusXWFvA&ust=1404160728702739
http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=oSSg4gn8QqZLnM&tbnid=4HUJKrmaXBYN0M:&ved=0CAUQjRw&url=http://www.softicons.com/application-icons/dock-icons-by-ahdesign91/processor-intel-icon&ei=kHqwU9uhM-ai4gS824CwDg&bvm=bv.69837884,d.bGE&psig=AFQjCNFwQZAvVO6E0bvE_bFmVp1-fpZLXA&ust=1404161013034981
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ООО "НеоБИТ" 

Процессор 

Память данных и 

команд 

Процессор 

Память 

данных 

Память 

команд 

Процессор 

 

 

 

Память 

данных 

Память 

команд 

Память данных и 

команд 

Общая       шина 

Шина 

данных 

Общая 

 

  

шина 

Шина 

команд 

Архитектура  

фон Неймана 
Гарвардская 

архитектура 

Гибридная 

архитектура 

1 2 

3 



Характеристика 

Производительность 

Безопасность 

Стоимость 

Поддержка современных 

технологий разработки приложений 
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ООО "НеоБИТ" 

http://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=I1yyUTnimGkxhM&tbnid=XeyAkBo9MdP3kM:&ved=0CAUQjRw&url=http://icons.mysitemyway.com/legacy-icon/102369-ultra-glossy-silver-button-icon-social-media-logos-google-g-logo/&ei=5GmxU9yiIImCzAO_4oGQAw&bvm=bv.69837884,d.bGQ&psig=AFQjCNESwKbXg-13G2GPyibovNqODO4BAg&ust=1404222298030134
http://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=IVDE-B7y3u8ktM&tbnid=X6xUHQFcMZs6dM:&ved=0CAUQjRw&url=http://icons.mysitemyway.com/legacy-icon-tags/n/page/3/&ei=rmqxU-mHFoWxywPFoYCoDg&bvm=bv.69837884,d.bGQ&psig=AFQjCNFa83IDmhYIds7eedufaMSN7hHQ8g&ust=1404222459907364
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ООО "НеоБИТ" 

Предотвращение выполнения данных  
(Data Execution Prevention, DEP) 

Технология доверенной загрузки  
(Trusted Execution Technology, TXT) 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=Wfzf-P579ZqM5M&tbnid=IRaA-SfBTK_LgM:&ved=0CAUQjRw&url=http://www.iconarchive.com/show/shimmer-icons-by-creative-freedom/Software-icon.html&ei=DpGwU5WoPMbh4QSqt4DgDA&bvm=bv.69837884,d.bGE&psig=AFQjCNGGTVz4DG2nYuIO85rws3eOux_67A&ust=1404166776801227
http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=BKRwkRpbQLUv2M&tbnid=DqSQc3qEs4xW3M:&ved=0CAUQjRw&url=http://www.renesys.com/2010/04/how-to-build-a-cybernuke/&ei=aI-wU5S_CoKj4gSowYBY&bvm=bv.69837884,d.bGE&psig=AFQjCNHALUPaxcqbujjaL5liuSDqrbZPVQ&ust=1404166180564496
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ООО "НеоБИТ" 

XD-Bit SMX 

VMX AESNI 

DEP 

Intel VT 

AMD-V 

TXT 

AES 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=_WRBCc_Q9bGHDM&tbnid=ARe16IqP0M7vvM:&ved=0CAUQjRw&url=http://wwgallery.deviantart.com/art/Processor-317134217&ei=EJWwU_LvBfSL4gTBo4CoAg&bvm=bv.69837884,d.bGE&psig=AFQjCNFeuJ-WgCnbbB4L2s_Jn0Xu0SRN0g&ust=1404167809857455
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=_W-V2bxRWPKNFM&tbnid=EVFjgyrr7N-15M:&ved=0CAUQjRw&url=https://www.iconfinder.com/search/?q=kernel&ei=3JWwU9r5O4Wj4gSpqIHoDg&bvm=bv.69837884,d.bGE&psig=AFQjCNFfsadrn2Yk4V6ArWchumag1gUoSQ&ust=1404167939664216
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ООО "НеоБИТ" 

HyperWall 



Процессор Baikal M (M/S) Эльбрус-8С 

Архитектура ARM (Cortex A-57) Эльбрус (x86-совместима) 

Такт. частота 2 ГГц 1,3 ГГц 

Кол-во ядер 8 8 

Техн. процесс 28 нм 28 нм 

ОС Мод. Linux Эльбрус (мод. Linux) 

Безопасность 

??? 

Поддержка режима 

защищённых вычислений 

с особым аппаратным 

контролем целостности 

структуры памяти 
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ООО "НеоБИТ" 



Режимы работы процессора 
(RISC-архитектура) 

Доверенный Привилегированный Непривилегированный 

11 

ООО "НеоБИТ" 

Средства защиты Ядро ОС Приложения 
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ООО "НеоБИТ" 

Доверенный  

режим 

Привилегированный 

режим 

Непривилегированный 

режим 

Гарвардская 

архитектура 

Архитектура 

фон Неймана 
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http://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=C9Kg7hwJsXIHRM&tbnid=pzSLOsRvgStoSM:&ved=0CAUQjRw&url=http://www.easyicon.net/language.en/500820-Superman_icon.html&ei=mGuxU9fEBMm6ygPw-YLYDA&bvm=bv.69837884,d.bGQ&psig=AFQjCNGb0PlWG7umzJ-3F4lqay19v2eNmA&ust=1404222735305141
http://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=_d9D3QIOg1Y-WM&tbnid=zpadiACsMbpjCM:&ved=0CAUQjRw&url=http://hotmax.com.ua/top/oplata.html&ei=-muxU8-WCsvoywOB24HgDA&bvm=bv.69837884,d.bGQ&psig=AFQjCNFAHSovZxouq-zspp7279BSXPtj3Q&ust=1404222823338694
http://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=YOpFR7kIdGrpzM&tbnid=ST83aGVmubejhM:&ved=0CAUQjRw&url=http://www.1-site.ru/portfolio+richrol_mtxt_ru-18.html&ei=ZmyxU4H-KuaGywPI1YKYCw&bvm=bv.69837884,d.bGQ&psig=AFQjCNFAHSovZxouq-zspp7279BSXPtj3Q&ust=1404222823338694
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ООО "НеоБИТ" 

Доверенный  

режим 

Привилегированный 

режим 

Непривилегированный 

режим 

Гарвардская 

архитектура 

Архитектура 

фон Неймана 
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ООО "НеоБИТ" 

З
а
гр

у
зк

а
 

- первая инструкция –  

в защищенном режиме 

Криптопроцессор 

http://www.google.ru/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=YOpFR7kIdGrpzM&tbnid=ST83aGVmubejhM:&ved=0CAUQjRw&url=http://www.1-site.ru/portfolio+richrol_mtxt_ru-18.html&ei=ZmyxU4H-KuaGywPI1YKYCw&bvm=bv.69837884,d.bGQ&psig=AFQjCNFAHSovZxouq-zspp7279BSXPtj3Q&ust=1404222823338694
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Привилегированный 

режим 

Непривилегированный 

режим 
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В процессорах ARC поддерживается 
Гарвардская архитектура 

В процессорах Intel — аппаратная 
виртуализация 

В ARM —два режима и 
сокращенный набор команд 

Требования непротиворечивы 
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ООО "НеоБИТ" 

Память данных Память команд 

 Виртуализация доступа к памяти 

 Введение нового набора 

инструкций 

 Запрет “лишних” режимов 
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