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О сложности перебора ключей  
в квантовой криптографии 



Цель квантового распределения ключей – 

создание сетевой полностью 

автоматизированной системы смены 

ключей без участия оператора 

(после запуска системы человек никогда не 

имеет доступа к ключам, используемым 

для шифрования) 



Как это выглядит сегодня и как может выглядеть в 

будущем. 
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Как это работает – общие принципы 

 

Фундаментальные запреты квантовой 

механики. 

1) Неизвестное квантовое состояние нельзя 

скопировать (с вероятностью единица).  

2) Любое измерение с целью отличить одно 

квантовое состояние от другого искажает 

состояние. Важно --  возмущение 

гарантируется для неортогональных 

квантовых состояний. 

 

 

 
3) . 



Следствия для распределения секретных ключей. 

 

1) Любое вторжение в канал связи приводит к 

возмущению квантовых состояний, которое 

детектируется – приводит к ошибке в первичных 

ключах. 

2) Ошибка связана с верхней фундаментальной 

границей информации, которая уходит к 

подслушивателю при  данной наблюдаемой 

вероятности  ошибок на приемной стороне. 

3)  Если вероятность ошибки меньше критической 

величины, то информация между передатчиком и 

приемником больше, чем между передатчиком и 

подслущивателем. Разность – секретный ключ. 



Доказательства секретности ключей. 

Криптостойкость относительно любых атак, 

включая квантовую память и квантовый 

компьютер. 

 

Любой протокол КРК содержит три стадии. 

 

1) Согласование базисов. 

2) Коррекцию ошибок. 

3) Сжатие очищенных ключей – усиление 

секретности. 

 

 

 
 

 













Работа ККС в автоматическом режиме. 





Сжатие очищенных ключей 



Релятивистская квантовая 

криптография для открытого 

пространства  

























   



СПАСИБО ЗА ВНИМАНИЕ. 


