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Актуальность
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• Ключи шифрования 
Full Disk Encryption

• Учетные записи 
пользователей ОС

• Пароли от веб-
сайтов

• …

Hiberfil.sys
(Windows)

sleepimage
(Mac OS X)

Распаковка 
(XPRESS, …)

?



Описание схемы защиты (без FV2)
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/var/vm/sleepimage NVRAM

AES-CBCkernel

main

boot-image-key

decrypted 
kernel

main keyAES-CBC

decrypted 
main

WKdm
decompress

plaintext 
main



Контроль целостности загрузчика
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boot.efi

NVRAM
EFI

boot.efi

SHA1

boot-signature

== / !=
wipe 

boot-image-key

load
boot-image-key

call boot.efi

common sleepimage



Получение доступа к NVRAM

• Извлечение чипа (chip-off)

• Внутрисхемное программирование (SPI-
интерфейс)
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Описание схемы защиты (FV2)

6

FV2 disk dump NVRAM

AES-CBCkernel

main

boot-image-key

decrypted 
kernel

main keyAES-CBC

decrypted 
main

WKdm
decompress

plaintext 
main

XOR

FV2 Volume Key

find 
signature



Получение FileVault2 Volume Key

• Пароль пользователя

• Пароль восстановления (Recovery password)

• Учетная запись в iCloud (по умолчанию, 
начиная с Mac OS X Yosemite)

• Анализ памяти (Live-memory analysis)
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Сценарий использования (FV2)
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FV2 disk dump

keychain
password

iCloud account

BIOS chip dump

decrypt
sleepimage



Расшифровка kernel
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зашифрованная kernel-часть:

расшифрованная kernel-часть:



Расшифровка main
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зашифрованная main-часть:

расшифрованная main-часть:



Результаты работы

Наличие защиты 
FileVault2

Требуемые данные для расшифровки

- 1) образ чипа BIOS
2) файл /var/vm/sleepimage

+ 1) образ чипа BIOS
2) образ диска
3) пароль пользователя/пароль 

восстановления/учетная запись 
icloud/образ памяти
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Предложен метод восстановления образа памяти из файла гибернации ОС
Mac OS X для следующих случаев:



Спасибо за внимание!
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