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Разнообразия мобильных платформ и 
приложений 
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Основные этапы криминалистического 
анализа мобильного приложения 
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• Изучение окружения приложения 

• Изучение внутреннего устройства 
приложения 

• Расшифровывание данных 

• Преобразование данных к понятному 
следователю виду 



Android месенджер Threema 

10 
© Оксиджен Софтвер, 2000-2016  

http://www.мобильный-криминалист.рф  



Эксперт приступает к анализу 
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Данные Android приложения Threema 
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Данные Android приложения Viber 
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Данные Android приложения Threema 
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Изучение внутреннего устройства  
Android приложения 
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• Статический анализ: 

– dex2jar + Java Decompiler 

– IDA Pro 

• Динамический  анализ: 

– IDA Pro Dalvik debugger 

– IDA Pro Remote ARM Linux/Android debugger 

– Xposed Modules 
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Android приложение Threema 

dex2jar + Java Decompiler 
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Изучение внутреннего устройства  
Android приложения Threema 
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Android приложения KakaoTalk 
dex2jar + Java Decompiler 
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Android приложение KakaoTalk 
IDA Pro 

28 
© Оксиджен Софтвер, 2000-2016  

http://www.мобильный-криминалист.рф  
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Android приложение Threema 
IDA Pro Dalvik debugger 
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Android приложение Threema 
Xposed Modules 
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Android приложение Threema 
Xposed Modules 
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Android приложения Threema 
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Android приложения Threema 
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Извлечение данных из  
облачных хранилищ 
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Агрегация данных  
из нескольких приложений 
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Агрегация данных  
из нескольких телефонов 
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Детализация определенного 
периода времени 
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Генерация отчета 
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Основные этапы криминалистического 
анализа мобильного приложения 
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• Изучение окружения приложения 

• Изучение внутреннего устройства 
приложения 

• Расшифровывание данных 

• Преобразование данных к понятному 
следователю виду 
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• Статический анализ: 

– dex2jar + Java Decompiler 

– IDA Pro 

• Динамический  анализ: 

– IDA Pro Dalvik debugger 

– IDA Pro Remote ARM Linux/Android debugger 

– Xposed Modules 

 



Что осталось за кадром 
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• Извлечение данных 

– Извлечение из «живого» устройства 

– Резервные копии 

– JTAG образы 

– Chip-off образы 

– Данные из облачных хранилищ 
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Вопросы??? 

50 
© Оксиджен Софтвер, 2000-2016  

http://www.мобильный-криминалист.рф  



51 
© Оксиджен Софтвер, 2000-2016  

http://www.мобильный-криминалист.рф  


