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Киберугроза

• Киберугроза – это незаконное проникновение или угроза 
вредоносного проникновения в виртуальное пространство для 
достижения политических, социальных или иных, целей. 

• Киберугроза может воздействовать на информационное 
пространство компьютера, в котором находятся сведения, 
хранятся материалы физического или виртуального устройства. 
Атака, обычно, поражает носитель данных, специально 
предназначенный для их хранения, обработки и передачи 
личной информации пользователя. (SecurityLab)



Киберпространство сегодня: новые 
угрозы и вызовы

• Массовые утечки конфиденциальной 
информации

• Активное и жесткое информационное 
противоборство

• Аналитические методы разведки -
выявление скрытых связей и др.



Встречаются помещения с высоким 
уровнем защиты…



…но в любом помещении есть устройства с 
удаленным доступом



Только двое знают Ваши секреты –
Вы и Большой Брат



Пространство совместных киберопераций 
ВС США

• Люди

• Идентичность в 
киберпространстве

• Информация

• Физическая 
инфраструктура

• Географическая среда



Источник утечек - избиркомы



Источник утечек – муниципальные 
структуры

• Список молодых семей



Источник утечек - ВУЗы



Источник утечек - ипотека



Источник утечек – базы резюме



Источник утечек - автосалоны



Источник утечек - форумы



Источник утечек –
социальные сети 



Источник утечек:

Уязвимое хранение

Пусть нам доступен документ Петагона -
http://www.strategicstudiesinstitute.army.mil/pubs/display.cfm?pubID=1174

Тогда нам также доступны тысячи документов -
http://www.strategicstudiesinstitute.army.mil/pubs/display.cfm?pubID=1173 и т.д. 

http://www.twirpx.com/file/943781



Источник утечек –
партнер по маркетингу

• Пример – сотовый оператор

• Актив – идеи будущих тарифов



Ареал распространения информации: партнер по 
маркетингу



Находим ftp компании, проверяем 
утечки паролей



Источник утечек - разработчик

• Пример – транспортная инфраструктура 
великой страны



Проверяем ссылки на ftp



Переходим по ссылке на ftp…

Не пытайтесь повторить это дома



Источник утечек - форумы



Источник утечек - переезд



Пример: Совет национальной 
безопасности Грузии



Пример: МВД Украины



Источник утечек – слияние и 
поглощение



Источник утечек - mediacache

 В файле robots.txt перечислены папки, 
запрещенные для поисковых роботов

 Тем не менее, Google их индексирует...



Портал финансовой компании, третья минута 
аудита …



Источник утечек - руководство

 Материалы конференции Тихоокеанской группировки 
армии США – гриф Classified

 Материалы конференции Тихоокеанской группировки 
армии США – гриф Classified



Источник утечек – средства 
удаленного обучения



Источник утечек –

средства совместной разработки



Источник утечек – средства коллективного 
хранения



Уязвимый элемент - человек



Социальный портрет - специалист



Социальный портрет - подросток



Социальный портрет – блоггер



Социальный портрет - политик



Группа Игоря Ашманова



Социальный портрет –
экстремистская группировка



Социальный портрет – вербовщица 

Ibada Lillahi



Методички террористов 
по бескомпроматной работе



Задачи спецслужб: достижение 
превосходства в киберпространстве



Интернет-разведка 
в арсенале Ситуационных центров

• Технология разработана более 10 лет назад 

• Комплекс интернет-разведки и мониторинга

• Более 20 типов поисковых роботов

• Контроль «серого» (глубинного) Интернета 

• Автоматические «светофоры» уровня угроз

• Раннее обнаружение информационных атак



Avalanche (Лавина)– технология  интернет-
разведки

• Технология разработана более 10 лет назад 
и апробирована в ряде крупных структур

• Автоматический мониторинг Интернета

• Более 20 типов поисковых роботов

• «Проникающие роботы» для скрытого 
наблюдения за «Глубинным Интернетом» 

• Автоматическое определение уровня угрозы 
и значимости информации

• и т.д.



Контроль оперативной обстановки



Экран руководителя



Тепловая карта активности в социальных сетях



Анализ информационных всплесков



Выявление резонансных тем



Ссылочный взрыв, начало



Анализ активности в социальных сетях



Распространение информации



Выявляем ботов



Распространение информационной 
волны



Заслон утечкам –
сканер защищенности



Сканеры безопасности 
WebBez (Web Безопасность)

• Расширяемое семейство сканеров 
защищенности Web-приложений

• 60 сканеров в базовом комплекте

• Экспресс-режим: 2000 тестов за 10 минут

• Расширенный режим: 10000 тестов

• Любой регламент проверок: ежечасно и др.

• Сканирование в режиме Black Box

• Основные уязвимости OWASP Top 10



Лавина Пульс: этапы развертывания
Этап 1 – боеготовность за неделю



Этап 2 – ситуационный центр за 1 месяц



Этап 3 – «Под ключ» за 3 месяца



Этап 4 – центр активного сетевого 
противоборства 



62

Возможности сотрудничества

• Учебный курс «Конкурентная разведка в 
Интернете» - 2 дня

• Учебный курс «Информационная безопасность 
в Интернете» – 3 дня

• Учебный курс «Технологии информационного 
противоборства в Интернете» – 2 дня

• Контакт: Дарья Неверова

• +7 (495) 231-30-49
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Практическое пособие по поиску в глубинном (невидимом) 
Интернете



О поисковой технологии Avalanche:
Forbes Russia N2, 2015



Поисковая технология Avalanche
Поиск скидок на авиабилеты –

Fly.avalancheonline.ru
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